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1. Objetivo 
 
Detallar el uso del servicio OCSP para certificados de firma electrónica Avanzada de IDOK, 
junto con ejemplos de prueba. 

2. Requisitos 
 

1.1. OPENSSL 

 
Para las pruebas se requiere el software OpenSSL (https://www.openssl.org/). En nuestro caso, 
usaremos una consola del software MinGW (http://www.mingw.org/) que es una versión 
minimalista de GNU para entornos Windows. 

1.2. CADENA DE CERTIFICACIÓN Y CERTIFICADO OCSP 

 
Para poder realizar la verificación de los certificados de pruebas, vamos a requerir los 
certificados de la cadena, el raíz (BPO IDOK ROOT CA) y el intermedio (CA FIRMA ELECTRÓNICA 
AVANZADA IDOK), los cuales se pueden obtener en la página de acceso público de la psc 
(https://psc.idok.cl/), en formato PEM. Adicionalmente se debe obtener el certificado para 
OCSP en la misma página (OCSP_FEA). 

1.3. CERTIFICADOS DE PRUEBA 

 
Los certificados de usuario final de Firma Electrónica Avanzada que utilizaremos en esta prueba 
serán los incluidos en este directorio, uno vigente (test.pem) y otro revocado (testRev.pem). 

3. Procedimiento 

3.1. TRANSFORMACIÓN DE CERTIFICADOS 

 
Si se requiere transformar los formatos de los certificados que se utilizarán, desde la extensión 
.crt a la extensión .pem se puede realizar con el siguiente comando em openssl: 
 
Openssl x509 -in certificado.crt -out certificado.pem -outform PEM 
 
Donde certificado.crt es el certificado original y certificado.pem el certificado en el nuevo 
formato. 
 

3.2.CONSULTA DE UN CERTIFICADO VIGENTE 

 
Utilizando la herramienta Openssl se debe ejecutar: 
  

https://www.openssl.org/
http://www.mingw.org/
https://psc.idok.cl/


ocsp -issuer CA.pem -CAfile ROOT.pem -cert test.pem -VAfile OCSP.pem -req_text -resp_text -
url http://pki.idok.cl:8080/ejbca/publicweb/status/ocsp 
 
Dnde cada atributo significa: 
 
-issuer   : el certificado de la CA que emitió el certificado a verificar. 
-CAfile   : el certificado de la CA raíz. 
-cert     : el certificado a verificar. 
-VAfile  : el certificado que firma el servicio OCSP. 
-req_text : se refiere a que mostrará en texto la solicitud. 
-resp_text : especifica que muestre la respuesta en texto. 
-url  : la URL del servicio OCSP 
 
El resultado obtenido es el siguiente: 
 

 
 

http://pki.idok.cl:8080/ejbca/publicweb/status/ocsp


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



3.3.CONSULTA DE UN CERTIFICADO REVOCADO 

 
Utilizando la herramienta Openssl se debe ejecutar: 
 
ocsp -issuer CA.pem -CAfile ROOT.pem -cert testRev.pem -VAfile OCSP.pem -req_text -
resp_text -url http://pki.idok.cl:8080/ejbca/publicweb/status/ocsp 
 
 
El resultado obtenido es el siguiente: 
 

 
 

http://pki.idok.cl:8080/ejbca/publicweb/status/ocsp


 
 
 
De este modo se verifica que el servicio OCSP está operativo. 


