MANUAL DE INSTALACION
TOKEN USB

Microsoft Windows




1 Introduccidon

1.1 {Qué es un Token USB de Macroseguridad?

Los Tokens USB de Macroseguridad.org son dispositivos de autenticacién de usuarios
y portabilidad de certificados digitales, plug and play, ligeros, portatiles, pequefios,
gue proveen la mejor seguridad al menor costo y que se conectan al puerto USB
(Universal Serial Bus) de cualquier PC. Para trabajar con los tokens usb no se requiere
ninguna fuente de energia adicional, ni se requiere lectora, ni ningln otro tipo de
dispositivo.

1.2 ¢Para qué sirve un Token USB de Macroseguridad?

Es la solucidon para poder transportar su identidad digital que le permite al usuario
almacenar su certificado digital en un dispositivo fisico (smartcard usb) altamente
seguro. De esta forma sus credenciales pueden ser transportadas de una PC a otra sin
perder la seguridad, integridad y confiabilidad que Macroseguridad.org le brinda a
través de su mecanismo de autenticacidon de doble factor o triple factor: algo que
tengo fisicamente, un /Token USB de Macroseguridad", y algo que conozco que es "la
password del Token" y quien soy (ADN, Iris, Biometria, etc) brinda el tercer Factor de
Autenticacion.



2 Antes de Comenzar

2.1 Sistemas operativos soportados
Actualmente IDProtectClient soporta las siguientes plataformas:

« Windows XP
+ Windows Server 2003

= Wndows Vista

+ Windows Server 2008
& Windows 7

= Windows Server 2012
<= Windows 8

= Windows 8.1

= Windows 10

< Linux

& Mac OS

Las capturas de esta guia de instalacion se realizaron en Windows 10 de 64 bits.

2.2 Requisitos minimos de instalacion
Antes de comenzar con la instalacién debera verificar que los siguientes requisitos se

cumplan:

< El sistema operativo es alguno de los mencionados anteriormente.
< Software IDProtectClient 6.40 O superior.

+ Permisos de Administrador.

<= Un puerto USB disponible.
@ Un dispositivo criptografico de Macroseguridad listo para usar.
= Debe estar habilitado en el MotherBoard el soporte USB.

% Una lectora de SmartCards (Opcional).



3 Instalar el Middleware

Ud. puede ejecutar "setup.exe" dentro la carpeta "x32" (para sistemas operativos de
32bits) y "setup64.exe" dentro de la carpeta "x64" (para sistemas operativos de
64bits). También puede utilizar "1DProtectClient.ms/' (32bits) o
"1DProtectClientx64.ms/' (64bits) si desea instalar el middleware utilizando la linea de
comandos.

Los mismos se encuentran dentro de la carpeta "Windows\Instaladores_Middleware"
o puede solicitarlos en https://soporte.macroseguridad.la

Una vez iniciada la instalacién se mostrara el asistente de IDProtect Client. Le
informara qué versidon del Middleware ud. esta por instalar. Para continuar haga click
en "Siguiente >".

@ IDProtect Clientx64 6.41.03 - InstallShield Wizard > 4
Bienvenido a IDProtect Clientx64 6.41.03 -
InstallShield Wizard

InstallShield(R) Wizard instalara IDProtect Clientx64 6.41.03
en su equipo. Para continuar, haga dic en Siguiente.

< Atras I Siguiente > I Cancelar
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En la siguiente ventana, el asistente mostrara el "Contrato de licencia". Para continuar
con la instalacién debe leer y aceptar el mismo. Selecciona la opcidon "Acepto los
términos del contrato de licencia" y haga click en "Siguiente >" para continuar.

#¥ IDProtect Clientx64 6.41.03 - InstaliShield Wizard X

Contrato de licencia
Lea cuidadosamente el acuerdo de icendca siguiente.,

Athena Smartcard Solutions, Inc. ~
SOFTWARE LICENSE AGREEMENT

READ THIS AGREEMENT CAREFULLY BEFORE CONTINUING WITH TEE
INSTALLATION OF THE SOFTWARE.

ALL USE OF PRODUCTS OF ATEENA SMARTCARD SOLUTIONS OR ANY OF ITS
AFFILIATES, ALL OF WHICH ARE HENCEFORTH REFERRED TO AS ATHENA ARE AND
SHALL BE SUBJECT TO THE TERMS AND CONDITIONS SET FORTHIN THIS
AGREEMENT. BY INSTALLING THE SOFTWARE (as dafined hereunder) IN YOUR

AN TR AATL AT MY TS T AATYTIITART AR AATIE AT LA TTIITT AR NRIATNE ST

(® Acepto los térmnos del contrato de icenaa
(O)No acepto los términos del contrato de bcenca

InstaliSheeld

<Atds [ Souente > Cancelar
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En la siguiente ventana se nos preguntara el tipo de instalacion que deseamos realizar.
Seleccionaremos "Tipica. Athena CSP'y hacemos click en el botén "Siguiente >".

#¥ DProtect Clientx64 6.41.03 - Setup

Tipo de Instalacion
Por favor seleccone un tipo de instalacon.

Por favor seleccone un tipo de instalacén.

(®) Tipica. Athena CSP
.ﬁ Instala las funciones tipicas. (Athena CSP).

() Personalizada
Selecoonar las funcones que quere nstalar y donde. Recomendado
para usuanos avanzados.
C:\Program Files (x86) \Athena\IDProtect Chent) Cambrar. ..
InstaliSheeld

< Atrds Siguiente > Cancelar

Nota: Si usted posee un Token USB o una Smartcard de Macroseguridad con soporte
biométrico debera:ejecutar el middleware con la siguiente linea de comandos:

msiexec / i [ruta al archivo] \IDProtectClient .msi INSTALLCCID—I INSTBIOCOMP-I
INSTALLBIOTOOL=I INSTALLPRECISELIBS=I ASESENSBSPS=16
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Nota: Si usted desea instalar la herramienta IDProtect Admin PIN debera seleccionar
"Personalizada" y luego "IDProtect Admin PINTool. Esta funcidn se instalara en un
disco local.". Luego haga click en "Siguiente >".

ﬂ IDProtect Clientx64 6.41.03 - InstallShield Wizard

Instalacion personalizada

Seleccione los componentes del programa que desee instalar.

Para cambiar la forma de instalacién de un componente, haga clic en un icono de la lista siguiente.

Descripcion del componente

i &3 + | Documentacion A
= Permite cambiar el Admin PIN.

« | Herramientas
i &) » | IDProtect Manager
IDProtect Format
IDProtect Monitor
IDProtect Options Esta funddn requiere OKB en su
3 | IDProtect PINTool disco,
=P34 | (DProtect Admin PINTool

P pomeey
< == Esta funcion se instalara en un disco local.

Instalar en: | )8 Esta funcion, y todas las subfunciones, se instalaran en un disce duro local.

X  Estafuncion no estara disponible.

InstallShield

Ayuda | <atds [ sSiuente> | | cancelar |

Una vez que que haya determinado los componentes que desea instalar, el asistente
le informara que esta listo para proceder con la instalacion, simplemente haga click en
"Instalar”, para iniciar el proceso de instalacidn.



¥ IDProtect Clientx64 6.41.03 - InstaliShield Wizard X

Preparado para instalar el programa
El Asistente esta preparado para comenzar la instalacdn.

Haga dic en Instalar para comenzar la instalacdn.

Si desea revisar la configuracon de la instalacon o realizar algin cambio, haga dic en
Atrds. Haga dic en Cancelar para saiir del Asistente.

InstaliShield

<Al'8|lmﬂs|cmab

Espere mientas se instala IDProtect Client.

8 1DProtect Client64 6.41.03 - InstaliShield Wizard -

Instalando IDProtect Clientx64 6.41.03
Los componentes del programa selecdonados se estan instalando.

Por favor, espere mientras InstaliShield Wizard instala IDProtect Clentx64
6.41.03. Este proceso puede durar varios minutos.

Estado:

InstaliSheeld

cavi s>

El asistente nos informara que la instalacion se realizd con éxito. Para terminar haga

click en "Finalizar"'.
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j;{jl IDProtect Clientx64 6.41.03 - InstallShield Wizard X

Finalizado IDProtect Clientx64 6.41.03 -
InstallShield Wizard

InstallShield Wizard ha instalado IDProtect Clientx64 6.41.03
correctamente. Haga dic en Finalizar para salir del asistente.

 Atras Finalizar Cancelar

Ahora puede acceder a todas las herramientas instaladas desde el menu de
Inicio.
. IDProtect Client
DProtect Admin PINToo
IDProtect Format

DProtect Manager

DProtect Options

DProtect PINToo

IDProtect for Windows - G...

IDProtect for Windows - G...

Nota: En caso de que el proceso de instalacion se haya interrumpido por algun
error, o haya sido cancelado por el usuario, debera realizar nuevamente todos
los pasos de este documento.

Si Mozilla Firefox se encuentra instalado (versidén 3.5 0 superior) en su equipo, durante
la instalacion se adicionard el mdédulo PKCS#11 de MS-IDProtect automaticamente.
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Una vez finalizada la instalacidon conecte su dispositivo Criptografico MS-IDProtect. Se
mostrara el siguiente didlogo, espere mientras su dispositivo se termina de configurar:

X
Instalacion del dispostive
Instalando IDProtect Key v2
Espere mientras el programa de instalacion instala los archivos necesarios en
su sistema. Esto puede tardar vanos minutos.
——
Cerrar

Ahora el dispositivo se encuentra instalado y listo para utilizarse.
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4 Desinstalar el Middleware

Para desinstalar el middleware IDProtect Client de su equipo dirijase a "Panel de
control'.

5

l Sistema de Windows

a Administrador de tareas

a Dispositivos
Ejecutar
Este equipo
Explorador de archivos
Panel de control
Programas predeterminados
Programas predeterminados
Simbolo del sistema

Windows Defender

T
Q Tienda

\AJ

é Atras




Haga click en "Desinstalar un programa".

Panel de control

4 E3 > Panel de control »

Ajustar la configuracién del equipo

Sistema y seguridad

Revisar el estado del equipo

Guardar copias de segundad de los archivos con
Hestonal de archivos

Copias de seguridad y restauracién (Windows 7)
Buscar y cormregir problemas

Redes e Internet
Ver el estado y las tareas de red
7

Elegr grupo en el hogar y opciones de uso
compartido

Hardware y sonido
Ver dispositivos ¢ impresoras
Agregar un dispostvo

Programas
m Desinstalar un programa

® ¢F R

v O |8,s‘:3' en el Panel de control P

Verpor: Categoria ¥

Cuentas de usuario
@ Cambiar o tipo de cuenta

Cambiar el tema
Agustar resolucion de pantalla

Reloj, idioma y regién
Agregar un ihoma

Cambiar métodos de entrada
Accesibilidad

configuracién

Optimazar la presentacidn visual

Apariencia y personalizacién

Cambiar formatos de fecha, hora o nimero

Permatir que Windows sugiera parametros de

- o X

Haga doble click sobre "IDProtect Client x.xx.xx" o click con el botén derecho y

luego en ‘Desinstalar'.

- ©
Editor Se instalé el
Athena Smartcard Solutions 25/7/2016
Microsoft Corporation 2/9/2015
-x64903.. Microsoft Corporation 1/9/2015
-x869.03.. Microsoft Corporation 1/9/2015
[ Microsoft Visual C+ + 2008 Redistributable - x86 9.0.3... Microsoft Corporation 3/9/2015
(%7 Microsoft Visual C++ 2010 x64 Redistributable - 10.0... Microsoft Corporation 3/9/2015
[ Microsoft Visual C++ 2010 x86 Redistributable - 10.0... Microsoft Corporation 3/9/2015
#5 Microsoft Visual Studio 2010 Tools for Office Runtime... Microsoft Corporation 3/9/2015
& Paquete de controladores de Windows - Athena Sma... Athena Smartcard Solutions 25/7/2016
M Paquete de controladores de Windows - Athena Sma...  Athena Smartcard Solutions 25/7/2016
& Paquete de controladores de Windows - Athena Sma... Athena Smartcard Solutions 25/7/2016
§9/Paquete de idioma de Microsoft Visual Studio 2010 T..  Microsoft Corporation 3/9/2015
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Windows le preguntara si desea desinstalar "IDProtect Client x.xx.xx". Haga click
en"SI'.
Programas y caracteristicas

| {Esta seguro de que desea desanstalar IDProtect Chentxf4 6.41.032

[0 No volver a mostrar este cuadro de didlogo E No

Espere mientras IDProtect Client se prepara para la desinstalacion.

DProtect Clientdd 6.41.03

ﬁMWMWIMWSMN

Se le requerira que permita la ejecucion de un paquete firmado por "Athena
Smartcard Solutions" para realizar la desinstalacién. Haga click en "SI'.

9 Control de cuentas de usuanc X

n quite software del

—-“ Nombre del programa:  dcifb.msa
Edtor comprobado: Athena Smartcard Solutions

Ongen del archaver Urndad de disco duro en este equipo
Mostra detales s [w ]
Cambsar la frecuencia con I gue aparecen estas notficaciones

Espere mientras se desinstala el middleware.
A IDProtect Clientx64 6.41.03

iﬁl Espere mientras Windows configura IDProtect Clientx64 6.41.03

Tiempo restante: 6 sequndos
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Al finalizar, IDProtect Cliente le informara que debe reiniciar el sistema para finalizar
con la desinstalacion. Haga click en "S/' para reiniciar o "No" para reiniciar
manualmente mas tarde.

IDProtect Chentxdd 6.41.03

Debe reiniciar o sistema para Que los cambios de
corfiguracdn dfectuados en IDPtect Oert®d
641 03 sutan sfacto Haga cic en Sipam rencar &
sstema ahora 0 a2 No = bene previsto rerscardo

manuaimente mas tarde

[ s 1 =
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