PO02 — DECLARACION DE PRACTICAS DE
CERTIFICACION

Resumen

Documento conteniendo la Declaracion de Practicas de Certificacion de Firma
Electrdnica Avanzada

Este documento contiene informacion de uso interno, propiedad de IDOK. Antes de
utilizar alguna copia de este documento, verifique que la Versidn sea igual a la que
muestra la Lista Maoestra de Control de Documentos. Si este documento es una capia
impresa, verifigue la validez en el timbre de Copia Impresa Controlada. De no ser vdlido,
destruya lo copia para asegurar gue no se haga de ésta un uso no previsto.
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2. Introduccion

IDOK posee dos instrumentos para gestionar su Autoridad de Registro los cuales son la
Declaracién de Practicas de Certificacidn y la Politicas de Certificacion, los cuales se definen a
continuacion para ayudar en su interpretacion.

Politica de Certificacion (CP) es el conjunto de reglas que definen la aplicabilidad de un
certificado en una comunidad y/o en alguna aplicacién, con requisitos de seguridad y utilizacidn
comunes, es decir, en general una Politica de Certificacidon debe definir la aplicabilidad de tipos
de certificado para determinadas aplicaciones que exigen los mismos requisitos de seguridad y
formas de usos.

La Declaracion de Practicas de Certificacion (CPS) es definida como un conjunto de practicas
adoptadas por una Autoridad de Certificacion para la emisién de certificados. En general
contiene informacion detallada sobre su sistema de seguridad, soporte, administracién vy
emisidn de los Certificados, ademas sobre la relacidn de confianza entre el Firmante/Suscriptor
o Tercero que confia y la Autoridad de Certificacion. Pueden ser documentos absolutamente
comprensibles y robustos, que proporcionan una descripcidon exacta de los servicios ofertados,
procedimientos detallados de la gestidn del ciclo vital de los certificados, etc.

Estos conceptos de Politicas de Certificacidn y Declaracién de Practicas de Certificacidn son
distintos, pero aun asi es muy importante su interrelacion.

Una Declaracién de Practicas de Certificacion detallada no forma una base aceptable para la
interoperabilidad de Autoridades de Certificacién. Las Politicas de Certificacién sirven mejor
como medio en el cual basar estandares y criterios de seguridad comunes.

En definitiva, una Politica define “qué” requerimientos de seguridad son necesarios para la
emision de los certificados. La Declaraciéon de Practicas de Certificacion nos dice “cdmo” se
cumplen los requerimientos de seguridad impuestos por la Politica.

3. Alcance

El Alcance de la Declaracion de Practicas de Certificacion (CPS) detalla las condiciones de los
servicios de certificacién que presta IDOK para la emisién de sus certificados de Firma
Electrénica Avanzada.

4. Referenciasy glosario

La presente declaracién de Politicas de Certificacion se ha generado siguiendo las
especificaciones del documento RFC 3647 “Internet X.509 Public Key Infraestrure
Certificate Policy and Certification Practices Framework”, y con las siguientes referencias:

e ETSITS 102 042 V1.1.1 (2002-04). Technical Specification. Policy requirements for
certification authorities issuing public key certificates.



e NCh2805.0f2003 Tecnologia de la Informacion - Requisitos de las politicas de las
autoridades certificadoras que emiten certificados de claves publicas.

e ETSI TS 102 042 V1.2.2 (2005-06) .RTS/ESI-000043.Keywords e-commerce,
electronic signature, public key, security.

e ETSI TS 102 042 V2.1.1 (2009-05). Electronic Signatures and Infrastructures (ESI);
Policy requirements for certification authorities issuing public key certificates.

e ETSITS 102 042 V2.1.2 (2010-04) Electronic Signatures and Infrastructures (ESI);
Policy requirements for certification authorities issuing public key certificates.

e NCh27002.0f2009 Tecnologia de la informacion - Cédigo de practica para la gestion
de seguridad de la informacién.

e [SO/IEC 15408-1:2009 Information technology - Security techniques - Evaluation
criteria for IT security — Part 1: Introduction and general model

e FIPS PUB 140-2: Security Requirements for Cryptographic Modules (mayo 2001).

e NCh.2820/1. 0f2003 Tecnologia de la informacién - Técnica de seguridad - Criterio
de evaluacion de la seguridad de TI - Parte 1: Introduccidon y modelo general.

e NCh2829.0f.2003 Tecnologia de la Informacién - Requisitos de Seguridad para
Modulos Criptograficos.

e NCh2832.0f2003 Tecnologia de la informaciéon - Protocolos operacionales de
infraestructura de clave publica LDAPv2 para Internet X.509.

e RFC 2559 BOEYEN, S. et al,, “Internet X.509 Public Key Infrastructure. Operational
Protocols LDAPv2” , abril 1999.

e RFC 3377 LDAPv3: Technical Specification, September 2002, Lightweight Directory
Access Protocol (v3): Technical.

Glosario

e Hashing: Son una secuencia de caracteres que representan un documento. Esta
secuencia es de tamafio fijo y reducido. La principal caracteristica es que es una
representacion Unica del documento original y que si existe una alteracién minima
el resultado es absolutamente distinto y deja de representar al documento original.

e Certificado: Es todo registro que evidencie el vinculo entre un firmante y los datos
de creacion de Firma Electronica.

e Firma electrénica: Es un vinculo tnico e irrepetible representado en una secuencia
de caracteres. Este vinculo es el resultado entre el algoritmo hash al contenido del
documento y la llave privada del firmante. De esta forma se genera una asociaciéon
directa entre quien firmo el documento y el documento en si y que se pueda detectar
cualquier cambio posterior.

e Subscriptor de un Certificado: Corresponde a la persona o empresa a la cual se
emitid el certificado. Este subscriptor posee una llave publica y otra privada que son
utilizadas en cada firma que realice. Segun la ley el subscriptor es la persona que
tiene en su absoluto control el certificado de firma electrdnica.

e Certificador: Es la persona o empresa que puede verificar la identidad de los
solicitantes.

e Autoridad de registro: Es la empresa o institucion que llevara el registro
electronico de los Certificados emitidos por la Autoridad de registro. Este registro se



realiza encargandose de la deteccidn, comercializaciéon y administracion de las
solicitudes de todos los tipos de certificados que comercializa IDOK.

e Usuarios: El usuario del certificado es la persona que decide usar los certificados

emitidos por IDOK y hace uso de ellos.

CRL: Listado de certificados revocados.

CPS: Declaracion de Practicas de Certificacion.

DAS: Dispositivos de Almacenamiento Seguro.

PSC: Prestador de Servicios de Certificacion.

OCSP: Online Certificate Status Protocol, Protocolo de consulta de estado de

certificados en linea.

e Clave Unica del Estado (CUE). Sistema de autenticacién generado por el Servicio
de Registro Civil e Identificacion utilizado para los tramites de caracter publico del
Estado y emitido para cualquier ciudadano con cédula de identidad.

5. Antecedentes

El Modelo de confianza adoptado por IDOK se basa principalmente en implementar una
infraestructura de confianza basada en PKI (Public Key Infrastructure), utilizando tecnologia de
llave publica y privada.

El modelo de confianza se basa principalmente en el tercero que confia (Trusted Third Party),
este tercer elemento es la PSC.

6. Aplicabilidad y Comunidad de Usuarios

Comunipap pe UsuArios

IDOK emitird sus certificados digitales de firma electrénica avanzada en el estandar X.509 y
seran emitidos a toda persona fisica. Para ello se requerird asegurar la identidad del interesado
o suscriptor frente a la autoridad de registro mediante:
a. Su presencia fisica en las oficinas de la PSC, o
b. De manera online mediante Clave Unica del Estado (CUE) y un segundo factor de
autenticacion basado en responder de manera correcta un desafio de preguntas que la
PSC genera en funcién de los servicios provistos por un proveedor calificado.

APLICABILIDAD

Los certificados emitidos por IDOK no han sido disefiados ni se autoriza su uso para cualquier
efecto que al ser usado éste se deriva en muerte, lesiones a personas o al medio ambiente o
infrinja la ley de la republica.

Los certificados emitidos por IDOK podrdn ser uso en las siguientes necesidades de seguridad:



6.1.1.AUTENTIFICACION

Proporciona suficientes garantias respecto a la identidad del suscriptor del
certificado, al requerirse la presencia del suscriptor junto con su Cédula Nacional
de Identidad o el control de su CUE vy al exigir el almacenamiento de la llave
privada en un dispositivo acreditado segiin norma FIPS-140 nivel 2.

6.1.2.No Repubio

Las firmas electrdnicas producidas con certificados emitidos por la de Entidad de
Registro IDOK tiene la evidencia necesaria frente a que una persona deniegue la
autoria de la firma digital o el contenido firmado digitalmente con el certificado
emitido a dicha persona

6.1.3.INTEGRIDAD

La informacion firmada con un certificado digital emitido por la de Entidad de
Registro IDOK permite validar que el elemento firmado no cambia su contenido
desde el momento de la firma.

6.1.4.PrIvACIDAD

La informacion firmada con un certificado digital emitido por la de Entidad de
Registro IDOK permiten cifrar elementos que solo pueden ser visualizados por el
titular de los datos de creacién de firma electrdnica.

7. Aplicabilidad Global

IDOK utiliza en la cuspide de su jerarquia un certificado raiz (IDOK ROOT) creado integramente
en IDOK. Todos los certificados Intermedios quedan firmados por este certificado raiz, en
particular el de Firma Electrénica Avanzada, de esta forma se disponibiliza un entorno de
confianza global para todos los servicios basados en la PSC.

Este certificado raiz estard disponible tanto en la pdgina web de acceso publico psc.idok.cl
como en la TSL.

8. Rol frente a los suscriptores

El principal rol de IDOK es realizar todas las tareas, desarrollos y procedimientos orientados a
mantener el modelo de confianza definido, correspondiente a las siguientes funciones:

e Administrar la CPS.

e Definiciéon de requisitos y condiciones de aceptacion de las Autoridades de Registro,
manteniendo el modelo de confianza de IDOK.

e Operacion de la Autoridad de Registro como PSC para Firma Electrénica Avanzada.



9. Requisitos de Integracion.

Los servicios de certificacién de IDOK interactian de manera nativa con las aplicaciones de uso
de firma electrdnica, tanto para la accién de firma como la consulta de CRL y OCSP, con los
navegadores de uso comun.

Los dispositivos de almacenamiento seguro entregados por IDOK disponen del software
necesario para interactuar con software de terceros para el uso de parte del suscriptor de los
certificados. Este software estara disponible en la pagina web psc.idok.cl.

Para la opcidn de integracion de soluciones propietarias, se dispone de los protocolos PKCS11
para la implementacidn en conjunto con el suscriptor, previa evaluacién de alcances.
Adicionalmente, para los certificados en Custodia Delegada, se disponen de mecanismos de
integracién con software de terceros mediante APIS para el envio y recepcién de érdenes de
firma de documentos.

10. Procedimientos

A continuacién, se describe el ciclo de vida completo de la emisiéon de certificados de Firma
Electronica Avanzada IDOK.

SoLICITUDES

Todas las solicitudes de emisidn deben comenzar con una primera instancia por parte del
solicitante, mediante los cuatro canales dispuestos para ello: de forma presencial; mediante
correo electrénico a contacto@idok.cl; mediante el formulario web dispuesto en la pagina
psc.idok.cl; mediante servicios de integracién en aplicaciones o servicios propios o de terceros
autorizados por la PSC, en general, y en particular en las plataformas con nombre de Fantasia
Signpass+ y FirmaYa, ambos provistos directamente por BPO Advisors, dentro de su marca
IDOK.
Independiente del canal, la solicitud debe contener al menos tres datos:

e Rut del futuro suscriptor

e Email del futuro suscriptor

e Nombre Completo del futuro suscriptor
La PSC dari al solicitante las instrucciones para continuar con el procedimiento.

FIRMA ELECTRONICA AVANZADA

Se identificara a la persona fisica que solicite el certificado exigiendo su personacién ante
los encargados de verificarla y se acreditara mediante el documento nacional de identidad,
pasaporte u otros medios admitidos en derecho; o de forma no presencial mediante la
solicitud de autenticacién mediantes dos factores: Clave Unica del Estado y desafio de
preguntas de seguridad. Adicionalmente se podrd hacer exigible otro mecanismo de
autenticacion entre los cuales pueden estar: evidencia visual de concurrencia, prueba de


mailto:contacto@idok.cl

vida o biométrica, o en general cualquier medio, tecnologia o evidencia que se necesite para
su correcta identificacion.
Una vez generado el Registro, se autorizara para la emision del certificado.

CoMPROBACION DE SOLICITUD

De manera interna, IDOK verificara que la evidencia generada en la solicitud de certificado de
Firma Electrénica Avanzada sea veraz y exacta, utilizando todos los mecanismos, tecnologias o
servicios tanto publicos como privados que tenga a su alcance.

SoLicitup ACEPTADA

Una vez confirmada la identidad del suscriptor se indicard al suscriptor mediante correo
electrénico la documentaciéon que debe presentar, si aplicase, ademas de los comprobantes del
pago del importe correspondiente publicado en la pagina web psc.idok.cl o en linea en sus
plataformas web IDOK, SignPass+ o FirmaYa.

Luego, dependendiendo del tipo de certificado solicitado:

- Con etoken: El solicitante debera presentarse en las oficinas de atencidn de IDOK, Av.
Dardignac 08, piso 4, Providencia, Santiago, en horario de 09:00 a 18:00 horas, en dias
habiles, o donde le indique la PSC en el correo de aceptacidn, para iniciar el proceso de
emision del certificado mediante un oficial de registro capacitado y autorizado por la
PSC. O se enviard un oficial de registro a la direccidon acordada con el titular.

- Custodia Delegada: El solicitante se autenticara con su CUE y respondera el desafio de
preguntas de seguridad presentado en las plataformas de la PSC de manera correcta.

- En el caso de no ser posible su autenticaciéon de segundo factor con preguntas de
seguridad, se utilizard como mecanismo suplementario al procedimiento indicado para
la modalidad etoken, presencial, o con la verificacién de control de cuenta bancaria a
nombre del titular, mediante una transferencia de un monto que debe corroborar el
titular.

Souicitup RECHAZADA

Si la informacién de suscripcion, la documentacidn solicitada o los requisitos de admisibilidad
no son correctos, no concuerden o sean inconsistentes entre si, se rechazara la solicitud.

EmisioN pe CERTIFICADOS

Una vez aceptada y aprobada la solicitud se generard el certificado de acuerdo con el
procedimiento técnico para la emisién de los mismos, cumpliendo con la generacion de la clave
privada dentro de un dispositivo de almacenamiento seguro, los cuales estaran previamente
configurados para proteger su contenido con un PIN de exclusivo conocimiento del suscriptor.

El suscriptor puede delegar la custodia de la clave privada de su certificado en la PSC, la que
dispondra de un DAS tipo HSM que cumpla con los mismos estandares FIPS 140-2 nivel 3 al
menos, aplicando mecanismos y procedimientos seguros para la emision y posterior uso de las
claves, los que tendran las siguientes caracteristicas:



Se aplicaran los procedimientos técnicos pertinentes al DAS utilizado para asegurar
que la clave privada nunca estard expuesta, generandola en el DAS en modo no
exportable y protegiéndola con un PIN de exclusivo dominio del suscriptor.

Se aplicara un mecanismo de transporte encriptado del PIN del suscriptor mediante
claves RSA emitidas dentro del DAS, para la comunicacién entre el DAS y la
aplicacion o servicio de captura del PIN, tanto para su establecimiento como uso
posterior.

El DAS tipo HSM no debera estar expuesto a la red publica.

Las aplicaciones o servicios que con posterioridad requieran el uso de la clave
privada deberan contar con una autorizaciéon del suscriptor mediante su PIN y
proveeran a la PSC toda la documentacion y evidencia necesaria para la certificacion
del cumplimiento del procedimiento de su captura y transporte.

Si la PSC lo requiere, utilizard un segundo factor de autenticacion para el uso de los
certificados delegados mediante una contrasefia de un solo uso (OTP) enviada por
los canales habilitados en el enrolamiento, por ejemplo SMS a numero celular
ingresado por el usuario; email al correo indicado en su CUE; cualquier otro
mecanismo que se haya validado en pleno control del titular en el enrolamiento.

El suscriptor con el acto de aceptacion del certificado, recepcion del token o delegacién de
custodia y firma del contrato de suscripcién se obliga a:

No revelar la clave privada del certificado, asi como el PIN que la protege en el DAS.
Custodiar el certificado, previniendo su pérdida y uso inadecuado o delegar dicha
custodia en la PSC.

Notificar a IDOK de cualquier compromiso de la clave privada, robo, falsificacién o
pérdida.

Devolver el certificado en caso de que IDOK lo solicite.

Destruir el certificado si no se utiliza.

Notificar pérdida de control de mecanismos de autenticacién remota como primer
factor, en particular su Clave Unica del Estado (CUE).

Notificar pérdida de control de mecanismos de autenticacién de segundo factor,
indicados en el proceso de solicitud de su certificado (Email, Niumero de teléfono).

La duracién de los certificados de Firma Electréonica Avanzada serd de uno, dos o tres afios, de
acuerdo a lo contratado por el titular.

11. Condiciones de Uso de Certificados de Firma Electrénica Avanzada

Los certificados de Firma Electrénica Avanzada emitidos por IDOK dentro de un etoken pueden
ser utilizados por toda su comunidad de clientes en los lugares y operaciones que el suscriptor
estime conveniente y cumpliendo con sus obligaciones como suscriptor.



Los certificados de Firma Electrénica Avanzada con Custodia Delegada emitidos por IDOK
pueden ser utilizados en las plataformas que la PSC dispone para ello, o en los software o
sistemas de terceros que la PSC autorice.

12. Verificacidon de Certificados

Mediante el protocolo OCSP toda la comunidad de clientes de IDOK y terceros que confian
pueden verificar el estado de los certificados de Firma Electrénica Avanzada emitidos. Las
instrucciones de uso estaran publicadas en la pagina web psc.idok.cl. Los usuarios que no
tengan acceso al servicio pueden consultar en un formulario provisto en la misma pagina web.
La lista de certificados revocados (CRL) se puede utilizar para consultar los certificados que haya
revocado la PSC. EL repositorio de esta lista estd en la pagina web psc.idok.cl y se puede
consultar dentro de los atributos de los certificados emitidos por IDOK.

La autoridad de Registro directamente indicara costos asociados al servicio de consulta en linea
de certificados OCSP, si aplicase.

13. Revocacion de Certificados

Los certificados revocados se encuentran en la lista de revocacion (CRL), publicadas en la pagina
web psc.idok.cl.
Las causales de revocacién de los certificados de Firma Electronica Avanzada son:
e Solicitud del suscriptor.
e Pérdida del certificado o alteracion fisica del dispositivo token que almacena el
certificado.
Fallecimiento del suscriptor.
Por alguna eventualidad que comprometa la llave privada del suscriptor.
Por incumplimiento de suscripcién, por parte de la PSC o el suscriptor.
Por resolucion judicial o administrativa.
Por cualquier otro motivo que exponga claramente o ponga en riesgo la llave
privada del suscriptor, o no se cumpla el contrato de suscripcién.

14. Expiracion de Certificados

Una vez que se cumple la fecha de expiracién de los certificados de Firma Electrénica Avanzada
emitido por IDOK, quedan automaticamente deshabilitados para su uso. Sin perjuicio de lo anterior,
IDOK notificara a los suscriptores cuyos certificados vayan a expirar para ofrecerles la alternativa de
renovacion del certificado.

Los certificados de Firma Electrénica Avanzada emitidos por IDOK tienen una duracion de 1 afo.

15. Contenido y Estructura de Certificados

A continuacidn, se detallan las caracteristicas del contenido de los certificados de Firma
Electrénica Avanzada de IDOK:



Version. Debera ser version 3.

Numero de Serie. Identificador Unico de los certificados emitido por IDOK.

Algoritmo de Firma. Sera SHA256 con RSA.

Datos del Emisor de la Firma. DN en formato x.500, incluyendo al menos: Tipo de

certificado, email de contacto, Nombre del emisor, Rut del emisor.

Periodo de validez. Fecha de inicio y término de vigencia del certificado.

e Datos del Suscriptor. Nombre completo, email, Rut como niimero de serie, localidad
y pais.

e Rutde Emisory de Titular en OID de acuerdo a Reglamento.

e (lave Publica.

Respecto a la clave privada, ésta no podra ser de una longitud menor a 2048 bits.

16. Almacenamiento de Certificados

Dispositivo de Almacenamiento Seguro (e-token)

Los suscriptores que operen con certificados de Firma Electrénica Avanzada emitidos por IDOK,
deberdn hacerlo utilizando Dispositivos de Almacenamiento Seguro, para emitir la clave privada
de forma segura, con procedimientos validados por la PSC. Los DAS deben cumplir con el
estdndar de seguridad FIPS 140 nivel 2, de tal modo que nunca exponga la clave privada del
suscriptor, la que quedard protegida por un PIN; asi como su inhabilitacién en caso de
reiterados intentos fallidos de uso.

DAS-HSM

En el caso que el suscriptor ceda la custodia de su clave privada a la PSC en DAS de tipo HSM, el
procedimiento debe asegurar que el PIN de acceso a la clave privada sea de exclusivo dominio
del titular, mediante mecanismos de transporte de claves encriptadas al momento de la
emisién de la misma y en el uso posterior. En cuanto a la no exposicion de la clave privada y la
inhabilitacidon en caso de reiterados intentos fallidos de uso (pin incorrecto) aplican los mismos
mecanismos y procedimientos.

Se incorpora a criterio de la PSC un segundo factor de autenticacion para el uso de estos
certificados mediante contrasefia de un solo uso (OTP) enviado por canales verificados en la
etapa de enrolamiento, o cualquier otro mecanismo que la PSC determine y que informe
debidamente al titular, dentro de las plataformas que opera la PSC para tales efectos (IDOK,
Signpass+, FirmaYa).



17. Obligaciones del suscriptor

e El suscriptor se obliga almacenar su certificado en los dispositivos autorizados por
la PSC.

e Utilizar el certificado emitido para los fines solicitados, informando de manera
oportuna a IDOK en caso de presentarse un compromiso de seguridad del mismo.

e Solicitar la revocacion del certificado en caso de cumplirse las condiciones
establecidas.

e No revelar la clave privada ni el PIN para acceder a ella.

e Verificar y asegurar que la informaciéon contenida en el certificado es fidedigna e
informar a IDOK de cualquier informacién incorrecta o inexacta.

18. Confidencialidad de la informacidn de los solicitantes

e La alta gerencia de IDOK reconoce la importancia de velar por la privacidad de la
informacién de nuestros clientes.

® Cumplimos con las disposiciones que indica la Ley 19.496, sobre Proteccién al
Consumidor.

e Cumplimos con las disposiciones que indica la Ley 19.628, sobre Proteccion a la Vida
Privada.

e La informacion entregada por nuestros clientes es sélo para uso interno, y no es
divulgada a terceras partes, salvo que un organismo competente como un Juzgado lo
solicite en cumplimiento con la Legislacién Chilena.

e El detalle de las politicas de privacidad se encuentra publicado en el sitio psc.idok.cl, en
la seccién Politicas.

19. Controles de Seguridad

RRHH

e Los candidatos a ocupar puestos de trabajo en IDOK son investigados, usando los contactos de
referencia de IDOK anteriores. Este proceso debera buscar antecedentes de veracidad del
Curriculo, confirmacion de credenciales académicas y profesionales, asi como de los
documentos de identidad presentados.

e Todos los colaboradores de IDOK firman un acuerdo de confidencialidad

e Losroles y responsabilidades en la seguridad para el SGSI estan debidamente documentados.

e Los colaboradores de IDOK son entrenados en los aspectos de las politicas y procedimientos de
seguridad, asi como en lo que respecta a requerimientos de seguridad, responsabilidades
legales y controles en uso, herramientas de trabajo, aplicaciones, etc., antes de autorizar su
acceso a informacion. El entrenamiento se hace extensivo a colaboradores de terceros que



deban realizar actividades que involucren acceso a informacion de caracter sensible para IDOK.

e Los colaboradores que deliberadamente no respeten las politicas, procedimientos e instructivos
de seguridad de la informacion seran sancionados de acuerdo al modelo definido en el
reglamento Interno de trabajo.

CONTROLES DE SEGURIDAD TECNICA
19.1.1.MANEIO DE LLAVES
19.1.1.1.GENERACION DE LLAVES DE LA AUTORIDAD CERTIFICADORA

Para el resguardo de las llaves de la CA raiz y la CA de Firma Electronica Avanzada se utiliza un
dispositivo HSM que cumple con el estandar FIPS 140-2 nivel 3 de marca Utimaco, modelo CryptoServer
Se12 PCle. Para resguardar la integridad y confidencialidad de la parte privada de los certificados, la
ceremonia de inicializacion del HSM Utimaco y la generacion de la llave de la CA raiz internamente en el
HSM (sin salir de él) se llevé a cabo en un sitio privado que cuenta con medidas de control de acceso
con la presencia de 5 custodios de confianza en esquema 3 de 5. El acta de inicializacion y creacién de
la clave raiz asegura que las claves se crearon en forma fiable, asegurando en todo momento la
seguridad de las claves privadas, cumpliento con el estandar FIPS 140-2 nivel 3y con ETSI TS 102 042.
Las llaves creadas hacen uso del algoritmo de firma SHA-256, y del algoritmo de cifrado RSA con clave

de largo 2048 bits, ambos reconocidos por la industria.

19.1.1.2.ALMACENAMIENTO, RESPALDO Y RECUPERACION DE LA LLAVE PRIVADA

Las claves privadas de los certificados CA raiz y de la CA de Firma Electrénica Avanzada se almacenan
durante todo su ciclo de vida en un dispositivo criptografico (HSM) marca Utimaco modelo CryptoServer
Se12 PCle que cumple con el estdndar FIPS 140-2 nivel 3. Las llaves privadas son respaldadas en caso
de contingencia (por ejemplo: falla irrecuperable del HSM Utimaco productivo). El respaldo esta cifrado
con una clave AES de largo 256 bits que se encuentra dividida en un esquema 3 de 5, es decir, para
descifrar y recuperar el respaldo es necesario la presencia de al menos 3 de las 5 personas. Para
efectos de recuperacion de las llaves privadas en caso de desastre se cuenta con otro dispositivo HSM
marca Utimaco idéntico al que se encuentra en produccion.

19.1.1.3.DISTRIBUCION DE LA LLAVE PUBLICA

Los componentes publicos de las llaves CA raiz y CA de Firma Electronica Avanzada se encuentran
disponibles para el acceso publico en el sitio web de IDOK, y ademas son entregadas a la Entidad
Acreditadora de manera de cumplir con el modelo de confianza que requiere la regulacién existente.

19.1.1.4.Uso0 DE LAS LLAVES PRIVADA

IDOK ha definido controles para el uso de la llave de la CA raiz donde se define que solo puede ser
usada para firmar CA’s intermedias y no puede ser utilizada para emitir otro tipo de certificados. El
repositoria de la CA raiz esta resguardada de modo que no es posible acceder a ella desde redes no
autorizadas.

De acuerdo a la norma vigente el uso de la llave de la CA de Firma Electronica Avanzada puede ser



utilizada sélo para firmar certificados de usuario de final del tipo firma electrénica y para emitir

informacion relacionada con la revocacion de certificados. La emision de certificados de Firma

Electronica Avanzada requiere de al menos dos roles, uno de solicitante y otro de validador-emisor.
19.1.1.5.TérmiNo DE cicLo DE VIDA DE LA CA pE FIRMA AVANZADA

En conformidad con el estandar ETSI TS 102 042 nos comprometemos a que las llave de la CA de
Firma Electronica Avanzada no seran utilizadas mas alla del final de su ciclo de vida. El uso de la llave
privada de la CA de Firma Electrénica Avanzada se limita a los algoritmos y largo de la claves con un
minimo 2048 bits, algoritmo de firma SHA-256, y del algoritmo de cifrado RSA con clave de largo 2048
bits. En conformidad con el estandar ETSI TS 102 042 nos comprometemos a destruir todas las copias
de las llaves privadas de la CA de Firma Electrénica Avanzada al finalizar su ciclo de vida.

19.1.1.6.ADMINISTRACION DE cicLO DE VIDA DEL HSM

La administracion de la seguridad del HSM a través de su ciclo de vida se garantiza por medio de los
siguientes controles:

- La informacion de estado del certificado y de la revocacion que firma el hardware
criptografico no se altera durante el envio al repositorio publico.

- La informacién de estado del certificado y la revocacién que firma el hardware criptografico
no se manipula durante su almacenamiento.

- La instalacién, activacion, copia de seguridad y recuperacion de las claves privadas de la
CA de Firma Electrénica Avanzada en hardware criptografico requerira el control simultaneo
de al menos tres de cinco empleados de confianza.

- La informacion de estado del certificado y de la revocacion que firma el hardware
criptografico esta funcionando correctamente.
- Las claves privadas de la CA de Firma Electronica Avanzada almacenadas en el hardware
criptografico de CA se destruyen al retirarse el dispositivo. Esta destruccién no afecta a todas
las copias de la clave privada. Solo se destruira la instancia fisica de la clave almacenada en
el hardware criptografico considerado.

19.1.1.7.ADMINISTRACION DE LAS LLAVES DE LOS TITULARES

La llaves generadas para los clientes de Firma Electronica Avanzada de IDOK utilizan el
algoritmo de cifrado RSA con un largo de 2048 bits y algoritmo de firma SHA-256.

La generacion del componente privado de la llave del cliente se hace en forma segura en un token
que queda en poder del cliente. IDOK solo almacena las llaves privadas de los usuarios que delegan
su custodia, dentro de un DAS HSM.

19.1.1.8.PREPARACION DE LOS DISPOSITIVOS

Los dispositivos seguros entregados a los usuarios para almacenar su certificado de Firma Electrénica
avanzada cumplen con los estdndares de seguridad FIPS 140-2 nivel 3. Para emitir un certificado de
Firma Electrénica Avanzada, el solicitante debe cumplir los requisitos de validacion.

En el caso de custodia delegada, el compartimiento que aloja el certificado del titular se inicializa con
el PIN generado por el usuario.



AcCCESO Fisico

19.1.2.SALA DE SERVIDORES

Esta ubicada en una zona con baja probabilidad de sufrir desastres.

Esta alejada de canalizaciones de agua (cocinas, bafos, etc.).

Cuenta con salidas de emergencia.

Cuenta con controles para evitar dafios por fuego (incendio) o agua (inundaciones).

19.1.3.Disefo Y CONSTRUCCION

Considera recomendaciones de Bomberos.

Cuenta con espacios separados para servidores, sala de impresoras y consolas de
operadores.

Las puertas cuentan con sistemas de video vigilancia y sensores para evitar que
permanezcan abiertas.

No se permite la existencia de ventanas.

19.1.4.Equiro DE EMERGENCIA

Se considera equipo de emergencia en cada piso del edificio.
El equipo de emergencia incluye:
o Alarma de incendio
o Extintor de fuego clase ABC
o Manguera
o Hacha
o Botiquin de Primeros Auxilios
Se ha designado un encargado en caso de emergencia por cada piso del edificio.
Los empleados son entrenados en el correcto uso de los extintores y el equipo de
emergencia.

19.1.5.SuminisTro ELEcTRICO

Se considera el suministro ininterrumpido de la energia eléctrica (UPS) para el
equipamiento critico.

Se identifican enchufes conectados a la UPS para evitar conectar equipo que no
corresponda a este suministro.

Los tableros de energia eléctrica se mantienen seguros, con llave.

Se cuenta con al menos dos botones de panico para el corte de energia eléctrica en
caso de emergencia, en el ingreso principal y en la salida de emergencia.

Se protegen los botones de panico para evitar una activacion casual.

Se verifica la conexion a tierra.

19.1.6.ConTROL DE AMBIENTE

Las condiciones ambientales de la sala cunplen con los requerimientos de los equipos
que alberga.
Los ductos utilizados para el aire acondicionado (HVAC) son incombustibles.



e Los sistemas de HVAC estan conectados al sistema de alarma de modo de cortar el
suministro en caso de emergencia.

e Los equipos de HVAC estan protegidos para evitar una manipulacion por personal no
autorizado.

e Se considera un sistema de alarma para la temperatura y humedad ambiental.

19.1.7.ViGiLANCIA

e La cantidad de vigilantes es adecuado para el tamafio de las instalaciones a supervisar.
e Los vigilantes reciben una instruccion basica para:

(¢]
(¢]

Reconocer la ubicacion y propdsitos generales de las instalaciones

Todo personal que accede a las instalaciones debe contar con las
autorizaciones pertinentes.

Debe conocer las politicas de seguridad que debe cumplir.

Debe controlar que el personal no coma o beba dentro de las instalaciones.

Se encuentra prohibido fumar dentro de las instalaciones.



