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1. Objetivos

El presente documento contiene la Declaraciéon de Practicas de Biometria.

2. Introduccion

A continuaciéon se presentan las Practicas de Certificacion de Biometria (CPSB); en las cuales, se
incorpora las reglas a los que se sujeta los servicios de certificacibn que presta
BPO-Advisors|IDOK y que estan relacionadas con la gestién de los datos usados en la creacion y
la verificacion de los elementos biométricos que son gestionados por esta empresa, las
condiciones asociadas al enrolamiento, verificacién, uso, suspensién y la revocacién de los
datos biométricos asociados a un titular, todo lo cual se encuentra definido en estas practicas.

Se describen ademas los papeles, responsabilidades y relaciones entre el usuario final y el
prestador, siendo este documento un complemento a la Politica de Biometria de
BPO-Advisors|IDOK. Estas practicas son una descripcion detallada de los procedimientos que
BPO-Advisors|IDOK declara convenir en la prestacién de sus servicios de certificacién
biométrica, cuando enrola, verifica y hace uso de datos biométricos de un titular, en su rol de
Prestador de Servicios de Certificacién (PSC).

La presente Declaracion de Practicas de Biometria se define conforme a lo solicitado en la “Guia
de evaluacién procedimiento de acreditacion PSC BIO” del Ministerio de Economia del 8 de
febrero de 2013 para este tipo de documentos. Estas practicas son las que se prosigue en

detallar, y estan disponibles en el Sitio WEB de BPO-Advisors|IDOK (https://psc.idok.cl/) para
conocimiento publico.

3. Alcance

El alcance de la Declaracion de Practicas de Certificacion de Biometria detalla las condiciones de
los servicios que se presta BPO-Advisors|IDOK de Biometria a sus clientes.

4. Referencias y glosario

La presente declaracion de Politica de Biometria se ha generado siguiendo las especificaciones
de documentos y referencias que se indican a continuacién:

4.1. Referencias

e |SO 19.785, 1SO 19.794-2 Formatos de cabecera y datos de referencia.

e ISO 7816-4,1SO 7816-11 Para la definicién de los comandos de la tarjeta.
e ANSI X.9.84 - 2003 - Reconocimiento de firmas, huellas digitales.

e ISO/IEC 27N2949 - Condiciones de los sistemas biométricos para la industria de servicios
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financieros.

e ISO/IEC 19784-1:2005, también conocido como BioAPI 2.0. Conexién entre dispositivos
biométricos y diferentes tipos de aplicaciones, interfaz de programacién de aplicaciones
biométricas (API).

e Common Biometric Exchange File Format - formatos comunes de intercambio de archivos
biométricos.

e Guia de evaluacion procedimiento de acreditacion PSC BIO, elaborada por el Ministerio de
Economia (MINECON) del 8 de febrero de 2013

4.2 Glosario

e Hashing: Son una secuencia de caracteres que representan un documento. Esta secuencia
es de tamano fijo y reducido. La principal caracteristica es que es una representacion Unica
del documento original y que si existe una alteracion minima el resultado es absolutamente
distinto y deja de representar al documento original.

Suscriptor: entidad requiriendo el servicio provisto por una PSC BIO y cual esta explicita o
implicitamente de acuerdo con sus términos y condiciones.

Declaracion de practicas de la PSC BIO: declaracion de practicas que una PSC BIO emplea
para la gestion del material biométrico.

Sistema PSC BIO: composicién de productos de tecnologias de la informacién y
componentes organizados para soportar la provision del servicio de biometria.

Politicas de biometria: conjunto de reglas que indican la aplicabilidad del material
criptografico para una comunidad particular y/o clase de aplicacién con requerimiento de
seguridad comunes.

5. Aplicabilidad y comunidad de usuarios

BPO-Advisors|IDOK para sus servicios de biometria posee una infraestructura en que se
relacionan distintas entidades: Autoridad Certificadora o Prestador de Servicios de Certificacién
(PSC), Unidades de Registro (UR), titulares, terceras partes que confian en los datos biométricos
y entidad acreditadora.

5.1 Comunidad de usuarios

e Autoridad Certificadora o Prestador de Servicios de Certificacién: Es la organizacién que
opera y controla el funcionamiento de los procesos de enrolamiento, verificacion, uso, asi
como también informa el estado de los datos biométricos de cada titular que ella ha
enrolado; en este caso es BPO-Advisors|IDOK. Adicionalmente, BPO-Advisors|IDOK puede
acreditar a una o mas “Autoridades Certificadoras” (PSC), para que enrolen y verifiquen
datos biométricos, bajo las mismas politicas y procedimientos de BPO-Advisors|IDOK. Para
ello, BPO-Advisors|IDOK emite un certificado del tipo de “Prestador de Servicios de
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Certificacion”, con el cual el PSC acreditado puede firmar los datos biométricos de sus
titulares enrolados y que han de ser verificados por los suscriptores finales.

e Unidades de Registro (UR): La recepcion y procesamiento de las solicitudes de enrolamiento
biométrico es realizada por una o mas unidades de registro. Estas efectian la verificacién
de los antecedentes y de la identidad de los suscriptores que es enrolado en los sistemas
biométricos de BPO-Advisors|IDOK. Estas UR son parte de BPO-Advisors|IDOK u organismos
independientes, pero que establecen y llevan a cabo sus operaciones sobre la base de una
acreditacion con BPO-Advisors|IDOK. Cabe sefialar que un PSC puede por si mismo realizar
el papel de UR, vale decir, recibir directamente las solicitudes de enrolamiento.

e Titulares: Son las personas para las cuales se realiza el procedimiento de enrolamiento
biométrico, almacenando la informacion de dicho titular en los sistemas de
BPO-Advisors|IDOK para futuras verificaciones de identidad realizadas por terceros.

e Tercera parte que confian en los datos biométricos: Son aquellas entidades, que
enfrentadas a un posible titular de datos biométricos de BPO-Advisors|IDOK, requieren
verificar que dicha persona es quien dice ser. La parte que confia debe contar con
mecanismos que le permitan contrastar la impresién dactilar capturada en vivo contra
aquella almacenada por la PSC de BPO-Advisors|IDOK.; verificando tanto la identidad como
la vigencia del dato biométrico contra el cual esta comparando.

e Entidad Acreditadora: En algunos tipos de operaciones biométricas, la comunidad de
usuarios requiere de un organismo independiente y de confianza que acredite que las
politicas y practicas de biometria de la PSC, de manera que ellas sean coherentes con las
necesidades de verificacién de identidad, de seguridad de la informacioén, correcto uso y
privacidad de la informacién, asi como que el PSC cumple cabalmente con dichas politicas y
practicas. Por ejemplo, para los servicios biométricos, la entidad acreditadora es el
Ministerio de Economia. Los usuarios que se enrolen o verifiquen la identidad de un titular,
a través de medios biométricos, deben conocer y estar en conformidad con lo establecido
en estas Politicas y Practicas del Proveedor de Servicios de Certificacion.

Los usuarios que se enrolen o verifiquen la identidad de un titular, a través de medios
biométricos, deben conocer y estar en conformidad con lo establecido en estas Politicas y
Practicas del Proveedor de Servicios de Certificacion.

5.2 Aplicabilidad de los datos biométricos

Los datos biométricos gestionados por BPO-Advisors|IDOK se utilizaran dnicamente conforme a
la funcién vy finalidad que tengan establecida en la presente Declaracién de Practicas de
Biometria, en las correspondientes Politicas de Biométrica y en concordancia con la normativa
vigente.

6. Obligaciones y responsabilidades del PSC

BPO-Advisors|IDOK como Prestador de Servicios de Certificacion de Biometria, realiza las
siguientes actividades en la prestacidon de sus servicios:
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e Tratar los datos personales recolectados con ocasion de la actividad de certificacién dando
cumplimiento a lo dispuesto en la Ley 19.628 sobre proteccién de la vida privada.

e Ejecutar la actividad de certificacion de conformidad a lo dispuesto en esta Declaracién de
Practicas de Certificacion biométrica.

e Realizar el enrolamiento y verificacion de identidad con mecanismos tecnologicos que velen
por que el proceso de certificacion es realizado adecuadamente y que cumplen con los
requisitos establecidos por la Entidad Acreditadora.

e Revocar los datos biométricos en los cuales se vea comprometida la confianza respecto a la
veracidad de su contenido.

e Contar con un registro de los antecedentes proporcionados por titulares de datos
biométricos al momento de comprobarse fehacientemente su identidad.

e Comprobar la identidad del titular durante el proceso de enrolamiento biométrico.

e Mantener un registro de acceso publico de los datos biométricos, en el que quede
constancia de la identificacion de los titulares enrolados y de aquellos datos biométricos
que queden sin efecto, sea por revocacion de estos.

e En el caso de cesar voluntariamente en su actividad, comunicarlo previamente a los
titulares de los datos biométricos capturados y, en caso de no existir oposicién de los
titulares, transferir los datos biométricos a otro prestador de servicios, en la fecha en que
el cese se produzca. En caso de existir oposicién, deja sin efecto los datos biométricos
respecto de los cuales el titular se haya opuesto a la transferencia.

e Publicar en el home del sitio web de BPO-Advisors|IDOK las resoluciones de la Entidad
Acreditadora que la afecten.

e Solicitar la cancelacion de su inscripcidén en el registro de prestadores acreditados llevado
por la Entidad Acreditadora, con una antelacién no inferior a un mes cuando vayan a cesar
su actividad, y comunicarle el destino que dara a los datos biométricos, especificando, de
ser el caso, si los va a transferir y a quién, o si los datos biométricos quedaran sin efecto.

e Indicar a la Entidad Acreditadora cualquier otra circunstancia relevante que pueda impedir
la continuacién de su actividad. En especial, debera comunicar, en cuanto tenga
conocimiento de ello, el inicio de un procedimiento concursal de liquidaciéon o que se
encuentre en cesacion de pagos.

e Cumplir con las demas obligaciones legales, especialmente las establecidas en la ley N°
19.799, su reglamento, y las leyes N° 19.496, sobre Proteccidon de los Derechos de los
Consumidores, y N° 19.628, sobre Proteccién de la Vida Privada.

6.1 Obligaciones y deberes de la PSC de BPO-Advisors|IDOK

La PSC BPO-Advisors|IDOK, se obliga a cumplir las “Practicas de certificacion biométrica,
verificando qué clientes pueden hacer uso del dato biométrico capturado durante el proceso de
enrolamiento definido por las mismas practicas. Del mismo modo, se obliga a realizar un
adecuado proceso de enrolamiento, de manera que el dato biométrico quede asociado de
manera correcta con el titular de dicho dato biométrico. Para esto hard uso de informacién
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complementaria tales como el estado de la cédula de identidad, la informacion biométrica
contenida en esta Ultima, u otro elemento que le permita realizar un primer registro del titular.
BPO-Advisors|IDOK se obliga ademas a utilizar los datos biométricos s6lo para el uso que el
titular de dichos datos haya autorizado, manteniendo la integridad, confidencialidad y
disponibilidad, de los mismos, asi como su cumplimiento con la regulacion vigente sobre
privacidad de datos personales.

6.2 Obligaciones de unidad de registro (UR)

Cada UR que opere como servicio de la PSC acreditada debera cumplir las normas y ser
consistente con lo establecido en el documento de Practicas de Certificacién Biométrica de la
PSC, en lo que refiere a la actividad de enrolamiento. En particular, deberan efectuar con la
maxima prolijidad el proceso de enrolamiento de un dato biométrico y su asociacion al RUN del
titular. Para ello verificaran manual o automaticamente la relacién entre el documento nacional
de identidad presentado por el titular respecto al portador, del mismo, de manera de asegurar
que la persona portadora de dicho documento es quien dice ser.

6.3 Responsabilidades legales

BPO-Advisors|IDOK sera responsable de los dafios y perjuicios que en el ejercicio de su actividad
ocasionen la verificacion de identidad por ella provista. Correspondera al prestador de servicios
demostrar que actué con la debida diligencia en el proceso de verificacion de identidad
solicitada.

Sin perjuicio de lo dispuesto en el parrafo anterior, BPO-Advisors|IDOK no sera responsable de
los dafios que tengan su origen en el uso indebido o fraudulento de un dato o resultado
biométricos provisto por BPO-Advisors|IDOK.

En ningln caso la responsabilidad que pueda emanar de una verificacién de identidad de la PSC
de BPO-Advisors|IDOK, comprometeria la responsabilidad pecuniaria del Estado.

6.4 Responsabilidad pecuniaria

Las responsabilidades que afectan la operacion de BPO-Advisors|/IDOK se encuentran
establecidas y limitadas a lo sefialado en el articulo 14 de la Ley 19.799.

En todo caso, la responsabilidad de BPO-Advisors|IDOK cualquiera sea la naturaleza de la accion
o reclamo y salvo que medie dolo o culpa grave atribuible a ésta, quedara limitada como
maximo al monto correspondiente a UF5.000 (cinco mil unidades de fomento), monto
asegurado de conformidad con lo dispuesto en el articulo 14 de la Ley 19.799 y el articulo 12
del Decreto Supremo 181, de 2002, del Ministerio de Economia, Fomento y Reconstruccion.

La actividad de certificacion biométrica se encuentra limitadas al ciclo de vida del dato
biométrico, esto es:

e Enrolamiento. Proveer todas las condiciones necesarias para que, durante el enrolamiento
de un titular, se pueda requerir y proporcionar toda la informacion necesaria para el
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correcto enrolamiento, del mismo. Una vez que el prestador de servicios de certificaciéon
recibe la informaciéon asociada al enrolamiento, debe proceder a su aprobacién. Para ello
debera comprobar los antecedentes que le han sido declarados, debiendo comprobar en la
forma senalada en esta CPSB y, especialmente la identidad del solicitante.

e Firma del dato biométrico. Una vez que se ha efectuado el registro del solicitante y se ha
verificado la exactitud de los datos proporcionados, el prestador de servicios de
certificacion procede a firmar el dato biométrico a fin de asegurar su integridad.

e Publicacion y archivo. Una vez que se ha efectuado el enrolamiento, validacion de la data, el
registro y firma del dato biométrico, la PSC de BPO-Advisors|IDOK harda publico la
identificacién de este registro en un acceso publico.

® Revocacion. Hacer cesar la vigencia del dato biométrico, de manera temporal o definitiva,
seglin sea el caso en la forma descrita en esta PCS.

6.5 Fuerza mayor

BPO-Advisors|IDOK queda exenta de responsabilidad en caso de pérdida o perjuicio, en los
servicios que presta, producto de guerra, desastres naturales o cualquier otro caso de fuerza
mayor los cuales le hagan imposible proveer los servicios biométricos aqui descritos.

6.6 Responsabilidad de la PSCy UR

Aplica el régimen de responsabilidad establecido en “Responsabilidades legales”, no siendo
pertinente diferenciar entre la responsabilidad de la PSC y la UR.

6.7 Interpretacion y resguardos legales

BPO-Advisors|IDOK declara efectuar sus actividades en conformidad con los principios generales
de la legislaciéon chilena y dando cumplimiento a todas y cada una de las leyes aplicables a las
actividades desarrolladas por BPO-Advisors|IDOK.

En particular, declara dar estricto cumplimiento a la Ley N° 19.496, sobre Proteccion de los
Derechos de los Consumidores y la Ley N° 19.628, sobre Protecciéon de la Vida Privada, cuyo
tenor es regular el tratamiento de los datos de caracter personal en registros o bancos de datos
por organismos publicos o por particulares.

Cualquier diferencia, dificultad, problema o controversia que pueda surgir entre
BPO-Advisors|IDOK y los titulares o con los terceros interesados que adhieran a las CPSB de
BPO-Advisors|IDOK con motivo de la validez, eficacia, interpretacion, nulidad, cumplimiento o
incumplimiento de estas CPSB o de la actividad de certificacion biométrica sera resuelta
definitivamente por un arbitro mixto, quien tramitara como arbitro arbitrador pero que fallara
conforme a derecho. El fallo del arbitro sera en tnica y definitiva instancia sin que, en contra de
sus resoluciones vy fallos, ya sean de sustanciacion o de medidas precautorias o bien el fallo
definitivo, proceda ninguln recurso. El arbitraje se llevara a cabo en la ciudad de Santiago.
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El arbitro estara solamente obligado a constituir legalmente el arbitraje, a oir a las Partes en
conjunto o separadamente, segun él lo decida, a recibir las pruebas que se presenten y a dictar
su sentencia oportunamente. Las resoluciones se notificaran por carta certificada dirigidas a las
Partes o a sus representantes designados en esta escritura o en el respectivo proceso, a las
direcciones que ellos sefialen en tales instrumentos, salvo la primera notificacion del proceso y
la de la sentencia definitiva que deberan notificarse en conformidad a las reglas establecidas
para dichas resoluciones en el Titulo Sexto, del Libro Primero, del Cédigo de Procedimiento
Civil.

El arbitro designado podra actuar cuantas veces fuere requerido, por asuntos diferentes,
promovidos por cualquiera de las Partes, y en caso de ausencia o impedimento acreditada a
juicio del sustituto, éste podra intervenir de inmediato, en caracter de subrogante, en el estado
en que el asunto se encuentre, sin otro requisito que aceptar el cargo.

El respectivo proceso podra continuar incluso en una copia autorizada de los autos que
cualquiera de las Partes presentare ante el sustituto. La evidencia de haberse ausentado del
pais el arbitro en ejercicio por mas de treinta dias sin haber regresado, o de impedimento de
otra naturaleza acreditado ante el sustituto por medios idéneos y que dure mas de treinta dias
sera considerado como ausencia del arbitro.

El arbitro debera ser designado de comin acuerdo por las Partes, dentro del plazo maximo de
15 dias habiles. A falta de acuerdo respecto de la persona que actuara en el cargo, el arbitro
deberd tener el caracter de mixto y su designacion sera efectuada, a solicitud escrita de
cualquiera de las Partes por la Justicia Ordinaria, debiendo recaer la designaciéon en una
persona que haya sido Ministro o Abogado Integrante de la Excelentisima Corte Suprema de
Justicia, o bien, Profesor de las catedras de Derecho Civil o Comercial de las Facultades de
Derecho de las Universidades de Chile, Catélica de Santiago o Catélica de Valparaiso, excluidos
quienes hubieren asesorado o prestado servicios a cualquier titulo a alguna de las partes en el
bienio inmediatamente anterior.

6.8 Publicacion y repositorios

BPO-Advisors|IDOK publica en su sitio Web en https://psc.idok.cl, las practicas de certificacion
biométrica por ella utilizadas, asi como las politicas de biometria (CPB) pertinentes a sus
servicios de verificacion de identidad biométrica, las cuales estan a disposicion de los usuarios
sin cargo alguno.

BPO-Advisors|IDOK y sus PSC acreditadas se obligan a mantener dicha informacién disponible
para su acceso publico, asi como publicar la informaciéon consistentemente con las practicas de
confidencialidad estipuladas en este documento, asi como de las leyes vigentes.

La disponibilidad de los servicios sefialados no podra ser inferior a un 99,5 % al ano,
excluyendo de este compromiso, los tiempos de mantencidon programados o casos de Fuerza
mayor indicados en el titulo “Fuerza mayor”.

La informacién utilizada para la verificacion biométrica se mantiene permanentemente
actualizada.

El registro de acceso publico de biometria funciona bajo las siguientes normas:
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e La informacion relativa referente al RUN de los datos biométricos es publicada, a través de
sistemas automatizados, en el mismo momento en que éstos son capturados.

e La informacién relativa a la revocacion de los datos biométricos es publicada dentro de un
plazo que no puede exceder de 6 horas laborales (entre 9:00 y 18:00 horas), contada
desde la solicitud de revocacion realizada de conformidad con el procedimiento indicado
en el titulo “Revocacion del dato biométrico” de esta CPSB.

6.9 Confidencialidad de la informacion

La proteccién de los datos de biometria es una responsabilidad del PSC. En nuestro caso, los
datos biométricos son de uso interno, es decir, no seran ofrecidos a entidades externas, lo que
disminuye el nivel de exposicién, y por lo tanto los controles. Los datos se almacenan en la
base de datos de la aplicacibn Megamatcher, y son consumidos por nuestros procesos de
verificacién de identidad al momento de solicitar o hacer uso de los certificados digitales
asociados al titular.

6.10 Privacidad y proteccion de los datos

Las Politicas de declaracién de Privacidad de BPO-Advisors|IDOK se encuentran publicadas en el
URL https://psc.idok.cl/politica_privacidad/

6.11 Tipo de informacion por proteger

Es aquella presentada en la Politica de Privacidad. Adicionalmente se consideran los elementos
asociados a la operacion y continuidad del servicio conforme lo indicado en POO03.

6.12 Tipo de Informacion que puede ser entregada

BPO-Advisors|IDOK considera como informacion de acceso publico y, consecuentemente se
encuentra disponible al publico en https://psc.idok.cl o en las oficinas de la empresa:

e La Declaracion de Practicas de Certificacion de BPO-Advisors|IDOK.

e La contenida en los certificados de firma electrénica avanzada, en cumplimiento de lo
dispuesto en la Ley 19.799.

e La contenida en el registro de acceso publico de certificados de firma electrénica avanzada,
en cumplimiento de lo dispuesto en la Ley 19.799.

e La lista de certificados revocados (CRL).

® Toda aquella informacién que y no teniendo un estatuto de proteccion especial establecido
en la ley o sea por BPO-Advisors|IDOK clasificada como "PUBLICA".

Pese a la calificaciéon de la informacién como de acceso publico, BPO-Advisors|IDOK se reserva
el derecho de imponer medidas y controles de seguridad adecuados y proporcionales con el fin
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6.13 Informacion del dato biométrico
Los datos biométricos capturados por BPO-Advisors|IDOK estan en conformidad con:

e Intercambio de informacion biométrica: Comunicacion http con el contenido encriptado con
AES con llave simétrica

e Formato de Minucias: ANSI/NIST-ITL-1, ISO/IEC 19794-2, ISO/IEC 19794-5 e ISO/IEC
19794-6 biometric template standards.

6.14 Entrega de Informacion sobre la revocacion de un dato biométrico

La informacién relativa a la revocacién de los datos biométricos es publicada dentro de un
plazo que no puede exceder de 6 horas laborales (entre 9:00 y 18:00 horas), contada desde la
solicitud de revocacién realizada de conformidad con el procedimiento indicado en el titulo
“Revocacion del dato biométrico” de esta CPSB.

6.15 Entrega de informacion en virtud de un procedimiento judicial

BPO-Advisors|IDOK so6lo podra comunicar informaciones calificadas como confidenciales o que
contengan datos de caracter personal en aquellos casos en los que asi se le requiera por la
autoridad competente y bajo los procedimientos que se han previstos legalmente por el Poder
Judicial de la Republica de Chile o de sus tribunales competentes.

Las obligaciones, prohibiciones y responsabilidades de custodia de informacion sujetan a
secreto, reserva o confidencialidad de acuerdo con la ley y esta CPSB no regiran si media alguna
disposicién legal o resolucién judicial que obligue a entregar al conocimiento de los Tribunales
de Justicia, organismos, instituciones o entidades facultadas por la ley para solicitarlos y que
actuen dentro del ambito de sus atribuciones.

Sin perjuicio de lo cual, BPO-Advisors|IDOK le informara al titular, por medio del correo
electrénico capturado, la existencia del requerimiento de informacién, de modo que el titular
pueda ejercer sus derechos ante la autoridad competente.

6.16 Entrega de Informacion a peticion del titular

BPO-Advisors|IDOK entregara la informacion del titular del dato biométrico que mantiene en sus
registros previo ejercicio del derecho de acceso por éste, en la forma establecida en las Politicas
de Privacidad de BPO-Advisors|IDOK.
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BPO-Advisors|IDOK mantendra a disposicién de cualquier interesado, a través del registro de
acceso publico de los RUN asociados a los datos biométricos que hayan sido objeto de un
enrolamiento.

6.17 Derechos de propiedad intelectual

La prestacion de los servicios de certificacion biométrica, en ninglin caso otorga a los participes
de la comunidad descritos en 1.3 de estas CPSB derecho de propiedad intelectual o industrial
alguno. Asi, BPO-Advisors|IDOK retiene todos sus derechos de propiedad intelectual e industrial
sobre las obras creadas, desarrolladas o modificadas. Ninglin derecho de propiedad intelectual
o industrial preexistente o que se adquiera o licencie a o por BPO-Advisors|IDOK, se entendera
conferido a los miembros de la comunidad antes citada.

Salvo acuerdo previo, especifico y por escrito, no es posible publicar o usar logotipos, marcas,
marcas registradas, incluso marcas de servicio y patentes, nombres, redacciones, imagenes,
simbolos o palabras de BPO-Advisors|IDOK.

6.18 Revocacion del dato biométrico

La revocacion se realiza en forma presencial en oficinas de BPO, entregando los antecedentes
que comprueben la identidad del suscriptor, mencionando los motivos de la revocacion.

En el caso de no ser presencial, el cliente debe enviar un correo indicando la solicitud de
revocacion, sefalando los motivos y una copia de cédula de identidad por ambos lados con su
firma manuscrita ante notario.

La politica de identificacién para las solicitudes de revocacion acepta los siguientes métodos de

identificacion:

e Desde BPO-Advisors|IDOK ante sospecha fundada de falta de integridad o falsedad del dato
biométrico del Titular.

e Presencial con una identificacién similar a la presentada al solicitar el enrolamiento.

e Por medio electronico, en que el titular debe enviar a BPO-Advisors|IDOK un e-mail firmado
con firma electrénica avanzada, siendo la casilla de destino soporte@idok.cl indicando
explicitamente el dato biométrico a ser revocado desde la PSC de BPO-Advisors|IDOK

e Por carta certificada, en caso de revocar su dato biométrico, adjuntando ademas fotocopia
de su carné de identidad.

La revocacion es el mecanismo a través del cual BPO-Advisors|IDOK deja sin efecto de manera
permanente un dato biométrico capturado por él, cesando. Tendra lugar cuando
BPO-Advisors|IDOK constate alguna de las siguientes circunstancias:

e Solicitud del titular del certificado (cumpliendo la politica de identificacion)
e Fallecimiento del titular.
e Resolucién judicial ejecutoriada.

e Que el titular haya proporcionado al momento enrolarse informacién inexacta o
incompleta.
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e Si el titular no actualiza los datos proporcionados a BPO-Advisors|IDOK al momento de
enrolarse.

ol
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7. Obligaciones y responsabilidades del solicitante

Los titulares que sean objeto de un enrolamiento y captura biométrica en los sistemas de la PSC
de BPO-Advisors|IDOK, se obligan a conocer las politicas y practicas de certificacion biométrica
y entregar antecedentes fidedignos al momento de la solicitud.

7.1 Obligaciones del solicitante

Los titulares que sean objeto de un enrolamiento y captura biométrica en los sistemas de la PSC
de BPO-Advisors|IDOK, se obligan a conocer las politicas y practicas de certificacion biométrica
y entregar antecedentes fidedignos al momento de la solicitud.

7.2 Obligaciones los usuarios

Los usuarios que hagan uso de la verificacion de identidad biométrica provista por la PSC de
BPO-Advisors|IDOK, y que depositen su confianza en dicha verificacion deberan conocer el
alcance de uso de la verificacién de identidad provista por BPO-Advisors|IDOK.

El repositorio se mantiene encriptado, pudiendo adicionalmente firmar los datos en ella
almacenados a través de una firma electrénica de la PSC.

8. Ciclo de vida de los datos biométricos

Los datos biométricos tienen una duracidon indefinida a menos que el titular solicite la
eliminacién de sus correspondientes registros. Se monitorean condiciones en las cuales la
cantidad de “no coincidencia” se recomienda al cliente repetir el proceso de enrolamiento.

La revocacion es el mecanismo a través del cual BPO-Advisors|IDOK deja sin efecto de manera
permanente un dato biométrico capturado por él. Tendra lugar cuando BPO-Advisors|IDOK
constate alguna de las siguientes circunstancias:

e Solicitud del titular del certificado (cumpliendo la politica de identificacion)
e Fallecimiento del titular.
e Resolucién judicial ejecutoriada.

e Que el titular haya proporcionado al momento enrolarse informacién inexacta o
incompleta.

e Si el titular no actualiza los datos proporcionados a BPO-Advisors|IDOK al momento de
enrolarse.
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9. Ciclo de vida del PSC de biometria

La administracién de la PSC de Biometria a través de su ciclo de vida se garantiza por medio
de los siguientes controles:

e Se resguarda la confidencialidad y la integridad de la informacién biométrica almacenada
en el repositorio de uso privado.

e La base de datos de Biometria se respalda en forma regular, para recuperarla en caso de
falla.

e En caso de finalizacion del giro del PSC de Biometria, los datos almacenados seran
destruidos, se notificara de esta decision via correo electronico a los clientes de Biometria.

10. Controles de seguridad técnica

BPO-Advisors|IDOK posee mecanismos de proteccion de la informacién biométrica de sus
clientes conforme lo indicado en PO03, cada uno de estos elementos y controles constituyen
informacién confidencial que no sera revelada a terceros con la excepciéon de los casos
presentados en el titulo “Obligaciones” dada la sensibilidad y perjuicio tanto para
BPO-Advisors|IDOK como sus clientes.

11. Controles de seguridad no técnica

BPO-Advisors|IDOK posee procesos con los cuales realiza las acciones necesarias para gestionar
la informacion biométrica de sus clientes en sus sistemas de informacion, los cuales estan
soportados por los controles conforme se indica en “Controles de seguridad técnica”.

La parte asociada al control de proceso se encuentra documentada en ADO1, cada uno de estos
elementos y controles constituyen informaciéon confidencial que no sera revelada a terceros con
la excepcion de los casos presentados en el titulo “Obligaciones” dada la sensibilidad y perjuicio
tanto para BPO-Advisors|IDOK como sus clientes.

Documento Uso Interno Pagina 14 de 15 Estado: Vigente




	1.​Objetivos 
	2.​Introducción 
	3.​Alcance 
	4.​Referencias y glosario 
	5.​Aplicabilidad y comunidad de usuarios 
	6.​Obligaciones y responsabilidades del PSC 
	7.​Obligaciones y responsabilidades del solicitante 
	8.​Ciclo de vida de los datos biométricos 
	9.​Ciclo de vida del PSC de biometría 
	10.​Controles de seguridad técnica 
	11.​Controles de seguridad no técnica 

