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Comprobar que la Politica y Practicas de Certificacién de Sello de Tiempo contiene los

aspectos minimos dispuestos por la Ley y su Reglamento.

2.Introduccion

La Politica de Sello de Tiempo (PST) es el conjunto de reglas que definen la forma en que

opera el servicio de Sello de Tiempo de modo de entregar la confianza necesaria a sus

usuarios.

Para cumplir con lo anteriormente expuesto, la PST expone en el presente documento las

politicas que rigen al servicio en cada una de sus fases: al gestionar la informacién

relacionada con el enrolamiento del Sello de Tiempo; durante la verificacion del Sello de

Tiempo; cuando se requiera verificar la vigencia de la llave privada a través de la CRL u

OCSP; o si la llave privada llega a ser comprometida.

3.Alcance

El alcance de la Politica de Sello de Tiempo (PST) detalla las condiciones de los servicios de

certificaciéon que presta |BPO-ADVISORS|IDOK para la emision de sus certificados de la

Autoridad de Sello de Tiempo (TSA: Time Stamping Authority).

4.Referencias y glosario

La presente declaracién de Politica de Sello de Tiempo se ha generado siguiendo las

especificaciones de documentos y referencias que se indican a continuacion:
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4.1 Referencias

RFC 3628 “Policy Requirements for Time-Stamping Authorities”.

RFC 3161 “Internet X.509 Public Key Infrastructure Time-Stamping Protocol (TSP)”.
ETSI TS 102 023 “Electronic Signatures and Infrastructures (ESI) Policy
Requirements for Time-Stamping Authorities”.

Guia de Evaluacion: Procedimiento de Acreditacién Prestadores de Servicios de
Certificaciéon de Servicios de Certificacion de Sello de Tiempo” en su versién 1.0
Ministerio de Economia, Fomento y Turismo del Gobierno de Chile.
NCh27002.0f2009 Tecnologia de la informacién - Codigo de practica para la
gestion de seguridad de la informacion.

NCh2829.0f.2003 Tecnologia de la Informacién - Requisitos de Seguridad para
Médulos Criptograficos.

NCh2832.0f2003 Tecnologia de la informacion - Protocolos operacionales de
infraestructura de clave publica LDAPv2 para Internet X.509.

RFC 2559 BOEYEN, S. et al., “Internet X.509 Public Key Infrastructure. Operational
Protocols LDAPv2", abril 1999.

RFC 3377 LDAPv3: Technical Specification, September 2002, Lightweight Directory

Access Protocol (v3): Technical.

4.2 Glosario

Hashing: Son una secuencia de caracteres que representan un documento. Esta
secuencia es de tamafno fijo y reducido. La principal caracteristica es que es una
representacion Unica del documento original y que si existe una alteracion minima
el resultado es absolutamente distinto y deja de representar al documento original.
Tercera parte: receptor de un token de sello de tiempo quien confia en este token
de sello de tiempo.

Suscriptor: entidad requiriendo el servicio provisto por una TSA y cual esta
explicita o implicitamente de acuerdo con sus términos y condiciones.

Token de sello de tiempo: objeto de datos

Time-stamp token: Objeto asociado a la representacién de un dato, en un lapso
de tiempo concreto, estableciendo asi evidencia de que el dato existia antes de ese
tiempo. Los tokens de sellado de tiempo deben emitirse de acuerdo con el RFC
3161 “Internet X.509 Public Key Infrastructure Time Stamp Protocol (TSP)".

Documento Uso Interno Pagina 4 de 39 Estado: Vigente




0]iDe’¢
ADVISORS

e Autoridad de sellado de tiempo: Autoridad cual emite token de sellado de
tiempo.

e Declaracion de divulgacion de la TSA: Conjunto de declaraciones sobre las
politicas y practicas de la TSA que particularmente requieren énfasis o de la
divulgacion a los suscriptores y terceras partes de confianza, por ejemplo, para
cumplir con requisitos regulatorios.

e Declaracion de practicas de la TSA: Declaracién de practicas que una TSA
emplea para la emisién de tokens de sello de tiempo.

e Sistema TSA: Composicion de productos de tecnologias de la informacion vy
componentes organizados para soportar la provisién del servicio de sellado de
tiempo.

e Politicas de sellado de tiempo: Conjunto de reglas que indican la aplicabilidad
de un token de sello de tiempo para una comunidad particular y/o clase de
aplicacién con requerimientos de seguridad comunes.

e Unidad de sellado de tiempo: Conjunto de hardware y software que es
administrado como una unidad y tiene una sola clave de firma para el token de
sello de tiempo activo a la vez.

e Coordinated Universal Time (UTC): Escala de tiempo basada sobre el segundo
como se define en las recomendaciones ITU-R TF.460-5 [TF.460-5].

NOTA: para propositos mas practicos UTC es equivalente al tiempo solar en el primer
meridiano. Mas especificamente, UTC es el compromiso entre el altamente estable tiempo
atomico (Temps Atomique International - TAl) y tiempo solar derivado de la rotacién

irregular de la tierra.

Para el propésito del presente documento, las siguientes abreviaciones aplican:
TSA Autoridad de Sellado de Tiempo

TSU Unidad de Sellado de Tiempo

TST Token de Sellado de Tiempo

UTC Hora Universal Coordinada
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5.Antecedentes

Las practicas de Sello de Tiempo aqui descritas establecen el ciclo de vida de los servicios

que provee BPO-ADVISORS|IDOK, que como antes se ha mencionado incluye desde la

gestion de la solicitud de un sello de tiempo, la obtenciéon de un tiempo confiable, hasta la

emisién del sello de tiempo requerido. Es decir, son aquellas practicas a nivel de sistemas

como de personal, que en base a sus buenas practicas dan seguridad y confianza a los

sellos de tiempo y servicios provistos por BPO-ADVISORS|IDOK.

6.Aplicabilidad y comunidad de usuarios

Los servicios de sello de tiempo emitidos por la Autoridad de Sellado de

BPO-ADVISORS|IDOK, estan insertos en una infraestructura en que se relacionan distintas

entidades, las cuales se indican a continuacion:

d.

Autoridad de Certificaciéon: Para el servicio de sello de tiempo (TSS), los certificados
de las unidades de sello de tiempo (TSU) son entregados por la Autoridad de
Certificacion (CA). Estos certificados permiten que las terceras partes confien en la
firma, al identificar a la autoridad de sello de tiempo (TSA).

Autoridad de sello de tiempo: Es la organizacion que opera y controla el
funcionamiento de la sincronizacién del tiempo, emisidon y otros procesos
especificos de sellado de tiempo de un documento o dato, es decir la TSA tiene
como obligacion la provision de los servicios de sellado de tiempo.

Suscriptores: Son entidades que pueden ser individuos, empresas, sistemas y otro
tipo, que solicitan la emisién de sello de tiempo de la TSA y estdn de acuerdo con
sus términos de uso descritos en las politicas y practicas de sello de tiempo
declaradas por la TSA.

Tercera parte que confia: Son entidades que pueden ser individuos, empresas,
sistemas u otro tipo, que son receptores de un sello de tiempo, generado por una
TSA bajo las politicas y practicas que ella ha definido, y actian, de acuerdo, al
resultado de la verificacion obtenida para el sello de tiempo recibido. Una tercera
parte que confia no necesariamente es un suscriptor de la TSA. Para realizar la

verificacion de los sellos de tiempo emitidos por la TSA, la parte que confia debe
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contar con mecanismos que le permitan validar si se trata de un sello de tiempo
auténtico.

e. Entidad Acreditadora: La comunidad de usuarios requiere de un organismo
independiente y de confianza que acredite que las politicas y practicas de la TSA,
son coherentes con las necesidades del sello de tiempo y que la TSA cumple
cabalmente con dichas politicas y practicas. Por ejemplo, para los sellos de tiempo,
la entidad acreditadora es el Ministerio de Economia; para los certificados validos

en el ambito tributario la entidad acreditadora es el Servicio de Impuestos Internos.

6.1 Aplicabilidad

Los sellos de tiempo emitidos por BPO-ADVISORS|IDOK se utilizaran unicamente conforme
a la funcion y finalidad que tengan establecida en estas Politicas de Certificacion de Sello
de Tiempo y la Declaracién de Practicas de Sello de Tiempo, en concordancia con la

normativa vigente para garantizar el no repudio.

6.1.1 Uso

El uso de los sellos de tiempo aqui descrito esta acotado a demostrar que una serie de
datos han existido y no han sido alterados desde un instante de tiempo especifico y
confiable. El conjunto de normas que regulan la aplicabilidad de los sellos de tiempo, en
determinados ambientes y comunidades se denomina “Politica de certificacion de Sello de

Tiempo”.

6.1.2 Usos prohibidos

Los sellos de tiempo emitidos se utilizaran Unicamente conforme a la funcién y finalidad
gue se tenga establecida en la presente Politica de Sello de tiempo y las practicas de sellos
de tiempo y de acuerdo con la normativa vigente. Cualquier uso diferente a los indicados

esta expresamente prohibido.
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6.2 Estructuras de los Sellos de Tiempo

La estructura de los sellos de tiempo generados se ajustan al documento RFC 3161

“Internet X.509 Public Key Infraestructure Time Stamping Protocol (TSP)".

6.2.1 Cumplimiento

La TSA referencia el OID de las politicas de sello de tiempo, definidas por
BPO-ADVISORS|IDOK, en cada uno de los sellos de tiempo emitidos como en su pagina
web. Declarando asi la correcta implantaciéon de éstas, a fin de asegurar el cumplimiento
de las obligaciones descritas en este documento para cada una de las partes. Es por ello
que realiza la implementacién de los controles y procedimientos identificados en esta
politica y en las practicas para garantizar la confianza en los sellos de tiempo que emite,
ya que es periédicamente inspeccionada por la Entidad Acreditadora del Ministerio de

Economia, Fomento y Turismo.

6.2.2 Detalles de los Contactos y Administracion de la TSA

Cualquier consulta respecto a las normas contenidas en este documento, puede ser

realizada en la siguiente direccion:

Direccién e-mail: soporte@idok.cl
Direccion: Av. Manuel Barros Borgofio 110 of. 0110, Providencia. Santiago.

Numero de teléfono: (562) 25827435
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7.0bligaciones y responsabilidades

7.1 Obligaciones de la TSA

7.1.1 Obligaciones de la TSA en Calidad de Autoridad de Sello de Tiempo

En general BPO-ADVISORS|IDOK, en su calidad de Autoridad de Sello de Tiempo se obliga

a:

Realizar sus operaciones y proveer todos los servicios de Time-Stamping de acuerdo con

lo dispuesto en esta politica, asi como en la presente Declaracién de Practicas de sello de

tiempo.

Para ello |BPO-ADVISORS|IDOK declara que ha desarrollado:

Un analisis de riesgo de sus activos

o0 Un sistema de SGSI (Sistema de Gestidon de Seguridad de la Informacion) a
fin de mitigar los riesgos previamente detectados.

Un seguimiento de la implantacién de las medidas y controles propuestos por el
SGSI

Definir en sus practicas y politica de sello de tiempo las obligaciones de los
distintos actores del proceso.

Realizar una revision peridodica de las practicas aqui descritas. Mantener
actualizada estas practicas y contar con la aprobacion formal, ante cambios en las
mismas, por parte del Comité de Seguridad.

Proveer a todos los suscriptores y terceros de confianza, por medio de su sitio web
http://psc.idok.cl de:

o Lainformacion de contacto.

o La politica, la declaracién de practicas y los documentos relacionados a los
servicios de sello de tiempo, garantizando el acceso a la versidn
mencionada.

o El algoritmo de hash es utilizado como parte de las mismas politicas y
practicas publicadas.

o Lavigencia de la raiz utilizada para la firma de sus sellos de tiempo.

o La precision del tiempo utilizado como parte de las mismas politicas y

practicas publicadas.
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o Las prohibiciones de uso de sus sellos de tiempo, como parte de las
mismas politicas y practicas publicadas.

o Las obligaciones tanto de los suscriptores como de los terceros de
confianza, informacién contenida en las politicas y practicas publicadas.

o Los mecanismos de verificacibn de los tokens emitidos por
BPO-ADVISORS|IDOK

o El periodo de permanencia del log que maneja la TSA.

o Las leyes, reglamentos y estandares bajo los cuales se regula la actividad
de la TSA.

o Un punto de contacto para presentar sus reclamos o no conformidades al
servicio.

o Laresolucién de funcionamiento, emitida por la Entidad Acreditadora.

Mantener su llave privada bajo adecuadas medidas de seguridad, para evitar cualquier mal
uso de esta, controlando el ciclo de vida de ella, asi como también del hardware
criptografico. Tal como se indica en el punto “Administracién del ciclo de vida de la llave”,

incluida en este mismo documento.

Mantener un identificador Unico, para cada token de sello de tiempo emitido, asi como el
incluir una referencia a la politica bajo la cual fue emitido; tal como se indica en el punto

“Sello de tiempo” de este documento.

Mantener sincronizado el reloj de la TSU con la precisién de la fecha y la hora declarada

con respecto al tiempo UTC.

Contar con la infraestructura requerida para prestar el servicio de sello de tiempo

conforme al nivel de calidad comprometido.

Mantener los controles de seguridad fisica, de procedimiento y personales definidos para

estos servicios, de acuerdo con lo comprometido en este documento.

Proporcionar antecedentes e informacion fidedigna al momento de emitir sellos de
tiempo, de acuerdo con la informaciéon conocida en el momento de su emision, y libres de

errores de entrada de datos.
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Utilizar sistemas y productos fiables que estén protegidos contra toda alteracién y que
garanticen la seguridad técnica y criptografica de los procesos de sello de tiempo a los

que sirven de soporte.

Garantizar mediante revisiones y auditorias que todos los requerimientos de la TSA
cumplen con los controles requeridos por la legislacién aplicable, las politicas, practicas y

procedimientos internos.

Las obligaciones especificas, pertinentes al certificado de sello de tiempo emitido se
detallan en las “Politicas de sello de tiempo” correspondiente y se encuentran disponible

de manera publica en el sitio psc.idok.cl

7.1.2 Obligaciones de la TSA hacia sus suscriptores

La TSA garantiza el acceso permanente a los servicios de sellado de tiempo, donde la
precision del tiempo UTC, que esta incluido en la desviacién maxima 1 segundo. La TSA
garantiza un nivel de servicio superior al 95%, sin considerar los procesos de
mantenimiento de sistemas y equipos. Los procesos de mantenimiento técnicos son
planificados anticipadamente, teniendo una duracién determinada y se debe dar aviso, a
los suscriptores del servicio, utilizando los medios de difusion disponibles. La TSA
garantiza que no hay ningun procesamiento de datos personales asociado a la operacién
de la Autoridad de Sellado de Tiempo (TSA), a través de su politica de privacidad de datos
personales disponible en su sitio web.

7.1.3 Obligaciones del suscriptor

El suscriptor debe verificar que el token de time-stamping se ha firmado de manera
correcta, confirmando que la llave privada de la TSA que firma dicho token se encuentra
vigente - a través de la CRL o servicio OCSP - y que no ha sido comprometida. Conocer las
normas estipuladas en las politicas y practicas de certificacion de sello de tiempo y asentir
lo que alli se estipule en forma previa a la emisién de un sello de tiempo. Conocer el
proposito y alcance de un sello de tiempo obtenido en BPO-ADVISORS|IDOK o en algin
Prestador de Servicios de Sellos de Tiempo acreditado, acorde a lo estipulado en las
Politicas de sellos de tiempo definidas por BPO-ADVISORS|IDOK
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7.1.4 Obligaciones de partes que confian

Las partes que confian deben verificar la firma del sello de tiempo, comprobando el
estado del certificado de la TSA y su periodo de validez. Debera verificar que la llave de la
TSA no ha sido comprometida hasta el momento de la verificacion, utilizando para ello la
CRL publicada por |BPO-ADVISORSI|IDOK. En el caso de la verificacion de un sello de
tiempo, después de la expiracion del certificado de la TSA, se debe verificar que el numero
de serie del certificado de la TSA no se encuentra en la CRL, o determinar la validez del
certificado de la TSA en el momento que se gener6 el sello. Conocer el propésito y alcance
de un sello de tiempo emitidos por BPO-ADVISORS|IDOK o algun Prestador de Servicios de
Sellos de Tiempo acreditado, acorde a lo estipulado en las Politicas de sellos de tiempo
definidas por BPO-ADVISORS|IDOK. Notificar o dar aviso sobre cualquier situacion
considerada andmala con respecto al servicio de sellado y/o a los sellos de tiempo

emitidos, lo cual puede ser considerado como causa de revocacion de éste.
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7.2 Responsabilidades

7.2.1 Responsabilidades legales

BPO-ADVISORS|IDOK no sera responsable de cualquier perjuicio que derive de una
utilizacién negligente o no acorde a las politicas y/o declaraciéon de practicas de sello de

tiempo, por parte de los suscriptores o terceras partes que confian.

Los servicios de sellado de tiempo no han sido disefiados, autorizados o destinados para
su aplicacién en transacciones relacionadas con actividades que requieran funcionamiento
a prueba de errores, como es el caso de instalaciones nucleares, sistemas de navegacion o
trafico aéreo, sistemas de comunicaciéon o de control de armamento, sistemas de equipos
médicos o de todo otro sistema digital en que un error pueda conducir a la muerte, a las
lesiones de personas, o a dafios ambientales. BPO-ADVISORS|IDOK no sera responsable en
caso de producirse danos por el uso de sus servicios de sello de tiempo en dmbitos como

los indicados en esta clausula.

BPO-ADVISORS|IDOK declara que las responsabilidades por ella asumidas en esta
declaracion de practicas y, en los contratos o acuerdos de suscripcion que a ellas se
remitan, seran aseguradas y reaseguradas conforme a las practicas que habitualmente se
aplican para los seguros de responsabilidad civil, y en concordancia con lo estipulado por
la legislacion que exista o llegare a existir. En particular la TSA cuenta con un seguro en
conformidad al articulo 14 de Ley 19799. La cobertura sefalada no podra ser invocada
directamente por el suscriptor o signatario titular de los sellos de tiempo, a menos que
este sea la parte perjudicada. Los limites de responsabilidad a aplicar en cada sello se

sefialan en las politicas y practicas de sello de tiempo correspondientes.

7.2.2 Responsabilidades generales

La empresa garantiza el cumplimento de sus obligaciones legales como prestador de
servicios de certificacion, de conformidad con la Ley N° 19.799, y en virtud de esto,
respondera por los dafos y perjuicios que cause en el ejercicio de la actividad que le es
propia, asi como por el incumplimiento de las prescripciones contenidas en la Ley N’
19.628 relativas a la proteccion de datos personales o en la Ley 19.496, sobre proteccion

de los derechos de los consumidores. En ningln caso serd responsable de cualquier
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perjuicio que derive de una utilizacién negligente, por parte de los suscriptores o terceras
partes interesadas, o no acorde con las politicas y practicas establecidas por la TSA
|BPO-ADVISORS|IDOK.

Como proveedor de servicios de Sello de Tiempo, adhiere a los estandares internacionales
que rigen esta actividad, siendo ellos los documentos RFC 3628, RFC 3161 y su
equivalente ETSI 102 023.

7.2.3 Fuerza mayor

Queda exenta de responsabilidad en caso de pérdida o perjuicio, en los servicios que

presta, producto de:

7.2.4 Guerra, desastres naturales o cualquier otro caso de fuerza mayor

Los cuales le hagan imposible proveer los servicios de time-stamping de acuerdo con lo

definido y publicado en sus politicas y practicas de certificacion.

8.Requerimientos en practicas de la TSA

8.1 Practicas y declaraciones de divulgacién

8.1.1 Declaraciones de practicas de TSA

La TSA a partir del analisis de riesgo aplicado al servicio de la TSA, ha generado una
planificacion orientada a mitigar los riesgos detectados, a través de un Sistema de Gestion
de Seguridad de la Informacion (SGSI); el cual es controlado y aprobado formalmente por
el comité de seguridad de BPO-ADVISORS|IDOK. Esta planificaciéon se encuentra alineada
con las politicas y practicas que detallan el servicio prestado desde el punto de vista de los
actores participantes del proceso, sus obligaciones, del personal a cargo de la prestacién

del servicio, de los aspectos técnicos asociados, a dicha prestacion, de los aspectos
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documentales y organizativos, asi como de los cumplimientos legales que rige la actividad
de BPO-ADVISORS|IDOK como TSA.

8.1.2 Declaracién de divulgacion de TSA

LA TSA entrega como parte de estas politicas su informacién de contacto a los
suscriptores y terceros, da a conocer la politica que rige su operacién incluyendo en esta
ultima: el algoritmo de hash utilizado, vigencia de la firma, la precisién del tiempo
registrado en cada uno de los TST emitidos, responsabilidades y obligaciones de las
partes que participen del proceso asociado al servicio de la TSA, informacion que permita
verificar la validez del TST, el periodo de retencién de los logs de eventos, normativa legal
aplicada, limitacion de responsabilidades, solucion de conflicto entre las partes,
resolucién que aprueba la operacién como Autoridad de sello de Tiempo emitida por el

Ministerio de Economia, Fomento y Futuro.

8.2 Gestion de ciclo de vida de las llaves, certificados y Modulo
Criptografico

8.2.1 Generacién de llave de la TSU

El moédulo criptografico adoptado por BPO-ADVISORS|IDOK es capaz de generar llaves en
base al algoritmo de encriptacién de llave publica SHA256RSA con al menos 2048 bits de
encriptacion; asi mismo cuenta con capacidad de firmar, cifrar y distribuir las llaves tal
como se solicita en el criterio comun de distribucion de llaves criptograficas. Para
controlar el acceso a la llave privada de BPO-ADVISORS|IDOK y de sus Autoridades
Intermedias, la PSC implementd un sistema criptografico, basado en el equipo HSM
especializado de la marca Utimaco, y una aplicacién nativa de la marca para realizar
operaciones de criptografia contra el equipo, el cual implementa seguridad de acceso a

informacion criptografica a través de diferentes niveles.

e Tarjetas o token de Administracion (ACS): Es un grupo de token fisicos que
guardan la llave para encriptar el material criptografico. Ellas habilitan y protegen

el ambiente completo del sistema.
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e Tarjetas de operacion y proteccién (OCS): Es un grupo de token fisicos autorizados
explicitamente para almacenar el material criptografico, y ademas restringen el

acceso a este material estando este presente fisicamente en los tokens definidos.

Para acceder a funcionalidades del equipo HSM Utimaco sobre el que se ejecutan las
operaciones, se utilizan estos medios fisicos de proteccion légica (ACS y OCS), los que
controlan el acceso al material criptografico y ademas poseen caracteristicas de proteccién
contra intentos de intrusion fisica en concordancia con el estandar FIPS 140-2 nivel 3,

logrando él mismo deshabilitar su contenido en caso de detectar riesgos evidentes.

La encriptacién aplicada a la llave privada de la Autoridad Certificadora, bajo las ACS y
0OCS, permiten minimizar un posible compromiso de esta llave en ausencia de los
controles de acceso definidos en el sistema criptografico, el cual establece un quérum de
tarjetas fisicas de operacion para poder funcionar. Con respecto a este quérum se
establece una cantidad de token fisicos para poder realizar tareas sobre el material
criptografico en el equipo HSM Utimaco, y de igual manera existe un quérum para
administracion del ambiente completo, que es una proteccién adicional en caso de que el
o los equipos sean comprometidos por un tercero. El quérum establecido para la

administracion es 3 de 5 token.

La llave usada por la TSU es generada, de acuerdo, con las Politicas y Practicas definidas
para el proceso de Firma Electronica Avanzada; utilizando tanto los algoritmos de

encriptacién como el largo de llave en estos documentos definidos.

Del mismo modo, la TSA utiliza para la generaciéon de la llave antes mencionada, un
modulo criptografico HSM que cumple con el estandar FIPS 140-2 nivel 3, el cual sé6lo
puede ser accesado por personal autorizado, altamente confiable y que son parte del

quérum de administracion definido durante la ceremonia de llaves del equipo HSM.

BPO-ADVISORS|IDOK declara que satisface los requerimientos identificados en CEN
Workshop Agreement 14167-2 [CWA 14167-2] o ISO 15408 al cumplir con la ETSI TS 102

042 que fue la que dio origen al ciclo de vida de la llave aqui descrito.
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8.2.2 Proteccion de la llave privada de la TSU

BPO-ADVISORSI|IDOK lleva a cabo un conjunto de acciones de manera tal de asegurar que
la llave privada de la TSU, usada para firmar los sellos de tiempo, permanezca de manera
confidencial y mantenga su integridad. Esto incluye el uso de un HSM; certificado FIPS
140-2 nivel 3. Cuando la llave privada es respaldada, son copiadas, almacenadas y

recuperadas solo por el personal con roles de confianza y bajo un ambiente seguro.
Asi, BPO-ADVISORS|IDOK realiza la proteccion de las llaves a través de:

e Modulos criptograficos: El HSM “Hardware Security Module” (M6dulo de Seguridad
Hardware), es un dispositivo hardware de seguridad criptografica que genera y
protege claves privadas. Los nuevos HSM de |[BPO-ADVISORS|IDOK cumplen el
criterio FIPS 140-2 Nivel 3 o equivalente.

e Control multipersona de la llave privada: Las claves privadas utilizadas por las
autoridades de certificacion y sus jerarquias se encuentran bajo control
multipersonas, es decir, es necesario un minimo de 3 personas de un total de 5
para modificar el ambiente criptografico.

e Deposito de la llave privada: La clave privada esta cifrada y queda contenida en el
repositorio asociado a dispositivo HSM.

e Copia de respaldo de la llave privada: Existe un procedimiento de recuperacion de
claves de los médulos criptograficos HSM de la AC (raiz o intermedias) que se
puede aplicar en caso de contingencia para la TSA. El procedimiento de
recuperacion de claves de moédulos criptograficos corresponde al contexto de
procesos certificados que posee el dispositivo HSM.

e Introduccién de la clave privada en el moédulo criptografico: Las claves privadas se
crean en el moédulo criptografico HSM en el momento de la creaciéon de cada una
de las entidades de BPO-ADVISORSI|IDOK que hacen uso de dichos médulos.

e Método de activacién de la clave privada: Las claves privadas de las autoridades de
certificaciéon y que componen sus jerarquias, se activan mediante la inicializacion
del software de AC y la activacion del hardware criptografico que contiene las
claves.

e Meétodo de desactivacion de la clave privada: Un Administrador puede proceder a la
desactivaciéon de la clave privada de las AC de BPO-ADVISORS|IDOK o de sus claves

intermedias (Clave de la TSA), mediante la detencion del software de la AC.
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e Método de destruccién de la clave privada: Existe un procedimiento de destruccion

de claves de la AC, asi como de las claves intermedias de la jerarquia.

En lo que respecta a la generacién de la llave de la TSU, el médulo criptografico utilizado
por BPO-ADVISORS|IDOK mantiene la confidencialidad de la llave en su ciclo de tiempo
completo, restringiendo el acceso a éste al personal autorizado solamente. De detectarse
un acceso no autorizado, este se registra ya sea de manera fisica (tampering fisico) o a
través de log a ser usado durante la auditoria. Este equipo contempla ademas mecanismos
de backup y respaldo de la llave, manteniendo la seguridad de estos respaldos a través de

métodos criptograficos.

8.2.3 Distribucién de la llave publica

El certificado digital utilizado por la TSA es generado por la PSC, de acuerdo con las
politicas y practicas de certificacion inspeccionadas por el Ministerio de Economia,

Fomento y Turismo para esta PKI.

La forma en que se establece la confianza con una TSA - descrita para que un tercero que
desee confiar - se basa en la instalacién del certificado raiz de la TSU respecto a la cual se
desea confiar. Es asi, que BPO-ADVISORS|IDOK, como parte de los servicios que provee a
sus clientes y terceros, publica en su sitio web los certificados raices tanto de su propia

TSA como de las TSA certificadas ante el Ministerio de Economia.

Estos certificados, se encuentran disponibles en el sitio web de BPO-ADVISORS|IDOK, a

través de una conexion segura (https).

Al estar este certificado instalado en el repositorio de confianza del cliente, cualquier sello
que haya sido firmado por la TSA podra ser validado por el cliente, ya que el certificado

raiz de la TSA contiene la llave publica que permitira verificar el sello emitido.
A continuacién, se presenta la secuencia general del modelo de confianza:

e Se descarga certificado raiz de la TSA que ha emitido el sello a validar. Este
certificado debe ser descargado a través de un canal seguro, que debe poseer el
sitio de descarga de dicha raiz. Descargado el certificado raiz, este se procede a

instalar en las emisoras raiz de confianza del equipo cliente.
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e El sistema indicara si la importacién e instalacion del certificado ha sido correcta.
De ser asi, cualquier mensaje que sea firmado con un certificado de sello de
tiempo, que ha sido emitido y firmado con esta raiz, podra ser validado
automaticamente en el equipo cliente. Una forma de validacién adicional a esta
instalacién es verificar si el almacén de raices de confianza incluye a este

certificado recién instalado.

Al estar este certificado instalado en el repositorio de confianza del cliente, cualquier sello
que haya sido emitido y firmado por esta TSA podra ser validado por el cliente, ya que el
certificado raiz de la TSA contiene la llave publica que permitira verificar el certificado
emitido. Una forma de complementar esta cadena de confianza es instalar ademas del
certificado raiz de la TSU (raiz intermedia de la PSC), el certificado raiz de la PSC utilizado

para firmar el certificado de la TSU.

8.2.4 Remisién de llaves de la TSU

Por motivo de seguridad y evitar el repudio a un certificado, BPO-ADVISORS|IDOK como
PSC no procede a realizar la reemisién de llaves una vez generado el certificado de la TSU,
esto de acuerdo con las politicas y practicas que rigen la operacion de su CA. Sin
embargo, la llave privada de la TSU sera reemplazada antes del fin de su periodo de
validez, en caso de que el algoritmo o largo de la llave se determine como potencialmente

vulnerable.

8.2.5 Término del ciclo de vida de la llave del TSU

La llave privada de la TSU serd reemplazada al momento de su expiracién. La TSU
rechazara cualquier intento de emitir un sello de tiempo cuando esta llave privada haya

expirado. Después de expirada, la llave privada es destruida.

La TSA tiene la capacidad de revocar el certificado raiz activo de la TSU, en el momento
gue estime conveniente, ya sea por un evento de seguridad o bien por un cese de

actividades.
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En el evento que vaya a descontinuar sus operaciones como Autoridad de sello de tiempo,
procedera a notificar por escrito y con la debida antelacién a todas las partes involucradas
con sus servicios de sello de tiempo: suscriptores, terceros de confianza y autoridades de

sello de tiempo acreditadas.

BPO-ADVISORS|IDOK comunicara a cada uno de sus suscriptores el cese de sus funciones.
La citada comunicacion se llevara a cabo con una antelacién minima de dos meses al cese

efectivo de la actividad.

La TSA procedera a transferir los datos de sus sellos de tiempo a otro prestador de
servicios, en la fecha en que el cese se produzca. Esta informacién incluira como minimo
la informacién de los suscriptores, los certificados de la TSU revocados, asi como la
transferencia de las obligaciones para mantener logs, archivos de auditoria, asi como
acceso a las llaves publicas o certificado usado por los terceros que confian por un
periodo de tiempo razonable. La llave privada de la TSU, asi como sus respaldos son

destruidos inmediatamente al momento de la terminacion de la TSA.

El procedimiento a seguir para el término de actividades, asi como las medidas a tomar
para el archivo de los registros y documentacién necesaria, estara en conformidad con la

ley aplicable de la Republica de Chile.

8.2.6 Gestion del Ciclo de Vida de los Certificados
Emision

Todas las solicitudes de emision deben comenzar con una primera instancia por
parte del solicitante interno o externo, mediante los canales dispuestos para ello.

Independiente del canal, la solicitud debe contener al menos tres datos:

e Rut del futuro suscriptor.
e Email del futuro suscriptor.

e Nombre completo del futuro suscriptor.

Adicionalmente se puede solicitar la definicion de los campos de restriccion de uso
de los certificados de sello de tiempo (OU y O del Subject) que para el caso de

certificados para usuarios externos, debe incluir la identificacion del solicitante.
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En consistencia y de manera analoga al procedimiento de generacién de las llaves,
se crea una solicitud CSR con la parte publica, previa generaciéon de un par de
llaves en un DAS (dispositivo de almacenamiento seguro) que cumpla FIPS 140-2
nivel 2 o superior, la que es firmada por la llave de la CA del siguiente nivel que
aplique al caso. Esta firma se ejecuta por personal capacitado para ello

concurriendo con los quorums de autenticacién que el nivel de la CA requiera.

El certificado generado se importa en el repositorio que generd las llaves,

completando de esa forma la emisién.

Los certificados emitidos podran tener vigencias de 1, 2 o 3 afos para usuarios

externos y de 10 afios para el sellado de tiempo de las TSU internas de la PSC.

Renovacion

No existe renovacion, independiente si se revoca o vence un certificado emitido, se

trata como una nueva emision.
Suspension

No aplica.
Revocacion

Las solicitudes de revocacion se deben realizar por parte del solicitante interno o
externo, mediante los canales dispuestos para ello. Independiente del canal, la

solicitud debe contener al menos tres datos:

e Rut del suscriptor asociado al certificado a revocar.
e Email del suscriptor asociado al certificado a revocar.

e Nombre completo del suscriptor asociado al certificado a revocar.

Si el certificado contiene los campos OU y O de restriccion de uso, el solicitante

debe indicarlo.
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Una vez validada la solicitud, un oficial de operacion de la CA ingresara la
revocacion en el sistema, renovando de inmediato la CRL y verificando la correcta

revocacion del certificado.
Expiracion

Los certificados emitidos para sello de tiempo expiran una vez cumplido su tiempo
de vigencia, la que serd de 1,2 o 3 afos para suscriptores externos o de 10 afos
para uso interno de TSU de la PSC.

Una vez expirados, los certificados quedan inutilizados.

8.2.7 Gestién del ciclo de vida de los médulos criptograficos usados para las firmas de

Sello de Tiempo

Los equipos HSM con que cuenta BPO-ADVISORS|IDOK y que son usados para firmar el
certificado utilizado por la TSU para la firma de sus sellos de tiempo; asi como para la
firma de los mismos sellos de tiempo, cuenta con la deteccién de intrusion a los equipos,
ya sea por sellos holograficos y/o detectores de intrusién. Asi mismo, para evitar la
intrusién de dispositivos en el hardware del médulo de seguridad, este dispositivo se
coloca en la parte posterior a los ventiladores del HSM. El equipo HSM posee varios niveles
de deteccion de intrusion fisica a la funcionalidad criptografica, informando estos eventos
al administrador y en ultimo caso obligando a reiniciar el equipo a sus condiciones de
salida de fabrica. Los eventos antes mencionados son desplegados en la pantalla del

equipo.

Ante la deteccion de los eventos que se indican previamente, no se debe poner en
producciéon dicho equipo, ya sea que los eventos se han producido durante el
almacenamiento o transporte del equipo. El administrador de dicho equipo debe reiniciar
el equipo a sus condiciones de salida de fabrica. Posterior a esto, se debe reconectar el
equipo, asi como recuperar la informacion clave del equipo, haciendo uso del quérum que

otorgan el set de tarjetas de administracién definidas.
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En particular si se ha detectado apertura de la tapa del equipo, este genera un evento
indicando dicha intrusion, lo que implica que la seguridad del equipo se ha
comprometido. Bajo este escenario no se debe pasar a produccién dicho equipamiento
bajo motivo alguno. Si el evento indicado, se produce durante el transito del equipo desde
el fabricante de dicho equipo, el administrador debe contactarse inmediatamente con el
fabricante. En cambio, de ocurrir este evento posterior a la instalacion, adicionalmente se
deben revisar las politicas y procedimientos de seguridad que permitieron dicho

incidente.

Entre las revisiones que deben realizarse al equipo, tanto posterior a su transporte o

durante su almacenamiento es:

e Controlar que los sellos de seguridad no hayan sido alterados.

e Que las tapas permanecen completamente ajustadas al chasis del equipo.

e Que no se presentan danos aparentes a la estructura general del equipo.

e Que no se detecten dafos evidentes en ventilaciones del equipo o que se haya
intentado

e introducir alglin componente a través de estos espacios.

El equipo HSM utilizado por BPO-ADVISORS|IDOK, tanto para su PSC como TSA,
implementa seguridad de acceso a informacion criptografica a través de diferentes

niveles.

e Token de administracién (ACS): Es un grupo de token fisicos que guardan la llave
para encriptar el material criptografico. Ellas habilitan y protegen el ambiente
completo del sistema.

e Token de operacidén y proteccién (OCS): Es un grupo de token fisicos autorizadas
explicitamente para almacenar el material criptografico, y ademas restringen el
acceso a este material estando este presente fisicamente en las tarjetas definidas.
Estas tarjetas permitiran a las aplicaciones externas utilizar el sistema para realizar

el trabajo de almacenamiento seguro de llaves.

Para acceder a funcionalidades del equipo HSM, sobre el que se ejecutan las operaciones
de instalacién, respaldo y recuperacién, se utilizan estos medios fisicos de proteccion
l6gica (ACS y OCS), los que controlan el acceso al material criptografico y ademas poseen
caracteristicas de proteccién contra intentos de intrusion fisica en concordancia con el

estandar FIPS140-2 nivel 3, logrando él mismo deshabilitar su contenido en caso de
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detectar riesgos evidentes. La encriptacion aplicada a la llave privada de la Autoridad
Certificadora, utilizada para la generaciéon del certificado de la TSU, bajo las ACS y OCS,
permiten minimizar un posible compromiso de esta llave en ausencia de los controles de
acceso definidos en el sistema criptografico, el cual establece un quérum de tarjetas
fisicas de operacidon para poder funcionar. Con respecto a este quérum se establece una
cantidad de tarjetas fisicas para poder realizar tareas en el equipo HSM sobre el material
criptografico, y de igual manera existe un quérum para administracion del ambiente
completo, que es una proteccion adicional en caso de que el o los equipos sean
comprometidos por un tercero. El quérum establecido para la administracién es 3 de 5

token.

Una vez instalado de manera exitosa el hardware y software asociado al HSM,
BPO-ADVISORS|IDOK ha definido como criterio de verificacién del correcto funcionamiento
de los equipos, la emisién de un certificado de prueba, partiendo desde su solicitud hasta
su emision y a continuacién la revocacién, del mismo. Con este ciclo se probara la
correcta generacion de claves, servicios OCSP y listas de revocacion de certificados. Una
vez desarrollada esta actividad, se podran generar las llaves intermedias utilizadas por los
distintos servicios de la PSC, en particular para este caso, la llave de la TSU utilizada para

la firma de los sellos de tiempo a emitir.

Finalmente, en caso de requerir mover el equipo a otra instalacion o el envio de este a la
fabrica por motivos de garantia, BPO-ADVISORS|IDOK ha definido que se debe dejar el
equipo a sus condiciones originales que tenia a la salida de fabrica, borrando con ello
todo su contenido de configuraciones interna del equipo HSM. En particular, para el caso
de equipos, esto se puede realizar a través del menu de opciones de administracion,

opcion “factory reset”. Esto llevara a que el equipo borre todo su contenido.

9.Sello de Tiempo

9.1 Token de Sello de Tiempo

La TSA garantiza que los tokens de sellado de tiempo son emitidos en forma segura e
incluyen un identificador Unico de politica (OID), valores de fecha y hora proveniente de

una fuente confiable de tiempo UTC sincronizado en la precision definida en esta politica.

Para cada sello de tiempo se incluye:
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La representacion (Hash) del dato que provee el suscriptor para que sea sellado
con el sello de tiempo.

Un identificador para la politica de marca de tiempo

Un numero serial Unico que sera usado para ordenar los TST’s asi como para
identificar un sello de tiempo especifico.

El Token de Sello de Tiempo calibrado a 1 segundo de la UTC, indicando la fuente
de tiempo confiable.

La firma electrénica que ha sido generada usando una llave que es sélo usada para
la firma de los sellos de tiempo.

La identificacién de la TSA y de la TSU.

La TSA de BPO-ADVISORS|IDOK establece todo el procedimiento asociado a la
generacion de los tokens de sello de tiempo, utilizando el protocolo descrito en
RFC3161.

9.2 Sincronizacion de los Relojes con UTC

La TSA declara utilizar una fuente fiable de tiempo, mediante un servidor basado en el

protocolo NTP que sincronice con el tiempo UTC a través de una red de satélites GPS o en

caso excepcional contra mualtiples fuentes que

incluyen el “National Measurement

Institute”, el cual provee tiempo UTC; lo anterior con una desviacion maxima de 1

segundo. Esta fuente de tiempo esta basada en el protocolo NTP (Network Time Protocol)

haciendo que la exactitud no disminuya por debajo de los requerimientos.

De manera mas especifica:

La calibracion de la TSU es desarrollada de tal manera de que el reloj no escape
mas alla de la precision declarada.

El reloj de la TSU se encuentra protegido contra amenazas ambientales que puedan
afectar su precision fuera del rango declarado.

En caso de producirse una desviacién mas alla de la precisién declarada, esto sera
informado a la comunidad a través del sitio web de la TSA.

En caso de detectarse una desviacion mas alla de la precision declarada, la TSU no
generara nuevos TST hasta que el tiempo correcto sea restaurado.
BPO-ADVISORS|IDOK declara que la precision declarada es mantenida con una

desviacién de 1 segundo tal como se incluye en el TST.
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10. Gestion de la TSA y operaciones

10.1 Gestioén de la seguridad

La TSA desarrollara una administracion activa de la seguridad a través de un Sistema de
Gestién de Seguridad de la Informacion (SGSI), el que considera las mejores practicas y
estandares de la industria. El estandar que aplica la TSA como parte de su SGSI es el
estandar ISO 27001. En particular:

e BPO-ADVISORS|IDOK declara que su TSA es responsable por todos los aspectos
asociados a la provision de servicios de sello de tiempo y no subcontrata los
servicios de sello de tiempo.

e Todo su personal tiene acceso a sus practicas y politicas de sello de tiempo.

e Todo el personal es auditado mensualmente a fin de verificar el cumplimiento de la
planificacion del SGSI.

e BPO-ADVISORS|IDOK cuenta con un Comité de seguridad de la informacién, un
oficial de seguridad, un oficial adjunto y una oficina técnica, los que en su
conjunto velan por el cumplimiento del plan anual definido por el SGSI.

e BPO-ADVISORS|IDOK declara que los procedimientos y controles operacionales de
la TSA se encuentran documentados, se mantienen y se implementan.

e BPO-ADVISORS|IDOK no subcontrata los servicios de sello de tiempo.

10.2 Gestiény clasificacion de activos

Los activos de la TSA reciben un apropiado nivel de protecciéon. Para ello la TSA realiza
anualmente un analisis de riesgos. En este analisis se ha levantado el inventario de los

activos existentes en el proceso de sello de tiempo, junto con su clasificacién de riesgo.

Producto de lo anterior la TSA gener6 un plan de gestién de seguridad que incluye las

mitigaciones a los riesgos detectados previamente.

Para el cumplimiento de este plan, asi como su seguimiento, BPO-ADVISORS|IDOK cuenta
con un Comité de seguridad de la informacién, un oficial de seguridad, un oficial adjunto
y una oficina técnica, los que en su conjunto velan por su cumplimiento; desarrollando las

acciones para controlar y mitigar cualquier desviaciéon a dicho plan, o incorporar medidas
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adicionales con consideradas durante su generacion. Tal como se indica anteriormente,
todos estos procedimientos y controles operacionales de la TSA se encuentran

documentados, se mantienen y se implementan.

Estos procedimientos son inspeccionados mensualmente a través de auditorias internas y

anualmente por la Entidad Acreditadora del Ministerio de Economia.
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11. Seguridad del personal

11.1 Requerimientos de antecedentes y experiencia

BPO-ADVISORS|IDOK requiere que todo el personal asociado a la TSA cuente con una

calificaciéon y experiencia acorde a la prestacion de servicios de certificacién, lo cual

incluye:

Conocimientos y formacion sobre entornos de certificacién digital y sellos de
tiempo.

Formacion basica sobre seguridad en sistemas de informacion.

Formacion especifica para su puesto.

Titulo académico o experiencia en la industria equivalente.

El personal que realiza un rol de confianza no debe tener conflictos de interés que

afecten la imparcialidad de las operaciones de la TSA.

11.2 Comprobacién de antecedentes

En BPO-ADVISORSIIDOK se realiza una comprobacién de los antecedentes, de acuerdo con

lo especificado en la Declaracion de Practicas de Sello de Tiempo antes de asignar un rol

de confianza.

11. 3 Roles de confianza

BPO-ADVISORS|IDOK declara que sus roles de confianza al cumplir su funcion de TSA

corresponden a:

Oficial de seguridad: es responsable de la administracién e implementacion de las
practicas de seguridad.

Administrador de Sistemas: estd autorizado a instalar, configurar y mantener los
sistemas de confianza de la TSA, para la administracion de sello de tiempo,
Ademas es responsable por la operacion de los sistemas y autorizado para realizar
el respaldo y recuperacién.

Administrador de Seguridad: Es el encargado de verificar la mantenciéon de los

sistemas de confianza de la TSA.
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e Auditor: Es el encargo de revisar archivos y log de auditoria de la TSA.

11.4 Requerimientos de formacién y reentrenamiento

Como parte de las recomendaciones en que BPO-ADVISORS|IDOK ha trabajado, se
considera para el personal asociado a la TSA, cursos de capacitacién, los cuales en
contenido, duraciéon y fechas estimadas se encuentran descritos en el plan de capacitacion
anual para la PSC de BPO-ADVISORS|IDOK. Este plan incluird labores de reentrenamiento de
existir cambios tecnoldgicos, en las politicas o practicas de certificacion o cualquier

documento que se considere relevante de ser informado.

11.5 Frecuencia de rotacion de tareas

No es aplicable para BPO-ADVISORS|IDOK, ya que las personas mantienen su cargo.

11.6 Sanciones

BPO-ADVISORSI|IDOK informa y entrega al momento del contrato, a cada empleado el

Reglamento Interno, el cual en uno de sus capitulos indica obligaciones.

11.7 Requerimientos de contratacion

Como parte de los requerimientos de contratacion, todo trabajador de la PSC y de su

servicio de TSA debe firmar un acuerdo de confidencialidad.

11.8 Documentacién entregada al personal

El personal de la TSA tendra a su disposicion el siguiente material:

e Declaracién de practicas de certificacion.
e Politicas de certificacién.

e Politicas de privacidad.

e Politicas de seguridad de la informacién.

e Organigrama y funciones del personal.
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11.9 Control de cumplimiento

De acuerdo con el Plan de seguridad se mide el control de cumplimiento de las actividades

programadas de manera anual.

11.10 Finalizacion de contratos

La finalizacién de contratos cuenta con un procedimiento en el cual se suprimen los
privilegios de acceso del individuo a las instalaciones e informacion de la organizacién, a
excepcion de la considerada PUBLICA, una vez informado el individuo de su marcha y de
su pérdida de privilegios, se verifica la devolucién del material entregado y se le informa al
resto de la organizacion, a los proveedores y entidades externas a BPO-ADVISORS|IDOK de

que el individuo ya no representa a la TSA.
12. Seguridad fisica y ambiental

La seguridad fisica y ambiental se detalla en la politica de seguridad, dando cumplimiento
a la norma ISO 27001 en la cual se basa. Los servicios de BPO-ADVISORS|IDOK, ademas
estan, de acuerdo, a las practicas de certificacién de Sello de tiempo.

12.1 Emisiéon de Sellos de Tiempo, asi como su administracion

La emisién de sellos de tiempo es realizada por el personal autorizado, asi como su
administracion serd de acuerdo con lo especificado en esta Declaracién de Practicas de
Sello de Tiempo, ello a fin de evitar dafios, pérdidas, interrupciéon o compromiso de los

activos criticos de la TSA.

12.2 Control de médulos criptograficos

El control de los médulos criptograficos se llevard a cabo para evitar la pérdida de

informacion y estan de acuerdo con lo especificado en esta Declaracién de Practicas de
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Sello de Tiempo de BPO-ADVISORS|IDOK y el documento de “Gestion del ciclo de vida de

las llaves”.

12.3 Controles fisicos y ambientales

12.3.1 Data Center y oficinas centrales

Los sistemas e infraestructura del Servicio de Emision de sellos se encuentran alojados en
un sitio principal y uno secundario. Las caracteristicas generales comprenden una

Zonificacion en Alta Criticidad y una Zona de Media Criticidad.

Ambos cuentan con medidas que mantienen un perimetro de seguridad el cual restringe el

acceso s6lo a personal autorizado. Respecto a la casa matriz de BPO-ADVISORS|IDOK ella

cuenta con accesos vigilados, area de recepcién, asi como control de visitas.
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12.3.2 Seqguridad fisica Data Center

BPO-ADVISORS|IDOK opera en un par de Data Center seguros y confiables que cuentan con
niveles de proteccion y solidez de la construccién y con vigilancia durante las 24 horas al
dia, los 7 dias a la semana. Ambos Data Center cuentan con controles definidos, para
proteger los elementos que forman parte de la solucion de BPO-ADVISORS|IDOK se basan
en procedimientos y estandares de seguridad fisica para las instalaciones informaticas.
Estos a su vez se encuentran elaborados segin la norma ISO 27001, para la cual ambos

sitios se encuentran certificados.

12.3.3 Sistema energia eléctrica

BPO-ADVISORS|IDOK cuenta en los sitios con todos los resguardos necesarios para
mantener una continuidad de energia suficiente y su operaciéon, por largos periodos de
tiempo. Para redundante a través de UPS y grupos electrégenos. Para un mayor detalle
sobre el Sistema de Energia Eléctrica se encuentra especificado en esta Declaracion de

Practicas de Sello de Tiempo.

12.3.4 Sistema de control ambiental

Ambos sitios cuentan con un suministro continuo de climatizacion (aire acondicionado,
humedad, polvo en suspensiéon) en modalidad 24x7x365, garantizando el buen

funcionamiento de los equipos. Las especificaciones son:

e Temperatura: 21°C+/-3°C.

e Humedad relativa: 45%+/-10%.

e Polvo en suspension: 75 Microgramos por m3, como maximo.

Para cumplir esta funcion los sitios cuentan con equipos de climatizacién precisa que
detectan y controlan la humedad relativa del ambiente, lo que permite mantener
ambientes optimos de temperatura y humedad, en las distintas salas. Ambos cuentan
ademas con un sistema redundante de climatizacion dimensionado para asegurar una

temperatura estable y continua a las salas de equipamiento y a las areas de operacién. En
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caso de fallas del sistema de aire acondicionado, éste cuenta con un sistema de respaldo

gue garantiza la continuidad del servicio.

12.3.5 Sistema de extincién y control de incendio

El Sistema de Extincidén y Control de Incendios cuenta con el suministro e instalacién de un
sistema de proteccién contra incendios sobre la base de detecciéon temprana, que se
realiza bajo via un sistema de aspiracion de particulas del ambiente y de extincion

automatica con FM-200, aprobacién UL, e instalado bajo norma NFPA.

12.3.6 Telecomunicaciones

Las especificaciones respecto a las Telecomunicaciones se basan en una plataforma
robusta, segura y escalable, utilizando para ello los servicios WAN, estos servicios
provistos por los principales carriers del pais que nos aseguran redes confiables y con

tecnologia de ultima generacion.

12.3.7 Seguridad légica Data Center

Los Data Center cuentan con aspectos de seguridad logica.

13. Gestion de las operaciones

La TSA establece que su sistema y componentes son fiables, ya que se encuentran
operados de manera correcta con un riesgo minimo de falla en la emisién, el control de
sellos de tiempo, el manejo correcto de los medios, el control y planificacién de los

sistemas, control y reporte de incidentes.

Los componentes del sistema de la TSA estdn protegidos de virus, codigo malicioso e
incorporaciéon de cdédigo no autorizado. Respecto al manejo de medios y seguridad,

BPO-ADVISORS|IDOK declara un apropiado tratamiento de sus activos a través de la
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realizacion de un analisis anual de riesgo riesgos basados en la norma ISO 27001, el cual
genera como parte de su preparacion la lista de activos de la TSA, su nivel de proteccion,

asi como los procedimientos adicionales a seguir para minimizar su riesgo.

Para el manejo de incidentes y su respuesta, BPO-ADVISORS|IDOK cuenta con un sistema
de gestion de incidentes que asegura que los eventos y debilidades de la seguridad de la
informacion, asociados con los sistemas de informacion de los procesos de la PSC y su
TSA, son comunicados a los roles encargados de la gestion de los incidentes para que

realicen correcciones oportunas.

Ademas, considera los siguientes roles de confianza que manejan las operaciones:
e Administrador de sistemas

e Administrador de seguridad

e Responsable de formacién, soporte y comunicacion

e Responsable de seguridad

e Auditor

e Responsable de documentacién

En cuanto a la planificacién de la capacidad, se debe mantener un manejo de la capacidad
para la demanda, monitoreando y proyectando, de acuerdo, a los futuros requerimientos,
de manera que la capacidad de proceso como de almacenamiento siempre sean las
adecuadas. Para efectuar esto, BPO-ADVISORS|IDOK cuenta con un procedimiento formal

de gestidn de capacidad de sus instalaciones.

Respecto a los procedimientos operacionales y responsabilidades, BPO-ADVISORS|IDOK
cuenta con la operacion del servicio de Sello de Tiempo de la TSA, el que opera de manera
independiente de otros servicios provistos por la PSC; siendo éstas desarrolladas por el
personal confiable como se encuentra definido en la estructura de la PSC y en su

Declaracion de Practicas de Sello de Tiempo.

Documento Uso Interno Pagina 34 de 39 Estado: Vigente




0]ibe’¢
ADVISORS

14. Gestion de acceso a los sistemas

La TSA asegura que el acceso a su sistema (hardware, software y datos) se encuentra
protegido compartiendo las medidas de seguridad fisicas que dan proteccién al sistema

en un entorno de confianza y esta limitado al personal autorizado.

Los administradores de BPO-ADVISORS|IDOK realizan un monitoreo continuo para detectar
intentos o0 accesos no autorizados a los activos de la TSA. Es por ello, que se cuenta con
cortafuegos, administracion de usuarios, restricciones de acceso a la informacion vy
sistemas, un control apropiado del personal autorizado, Logs de las operaciones.
Adicionalmente, los componentes de la red local se mantienen en Data Center bajo

ambiente seguro y con una auditoria periédica.

15. Mantenimiento e implementacion de sistemas

de confianza

En la TSA se asegura que el sistema y productos estan protegidos contra modificaciones
no autorizadas, es por ello que se establece monitorear y registrar cada cambio en los
sistemas. Para cualquier cambio en los sistemas se lleva a cabo un analisis de
requerimientos de seguridad, procedimientos de control de cambio para nuevas versiones
y la generacién de las llaves siempre se lleva a cabo dentro del entorno de confianza, por

personal critico autorizado.

16. Compromiso de los servicios de TSA

La TSA declara que, ante cualquier compromiso de los servicios de sello de tiempo, se
haran efectivos los procedimientos correspondientes al plan de continuidad de
BPO-ADVISORSI|IDOK Si este compromiso afecta a la llave de firma de la TSU o pérdida de
precisién de su reloj, se declarara un evento de seguridad y se informara directamente a

través de su sitio web a sus suscriptores y terceros que en ella confian, dicha informacioén
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del evento. Ante los eventos antes mencionados, la TSA no emitird nuevos TST hasta

superar el compromiso declarado
17. Cese de la TSA

En el momento en que BPO-ADVISORS|IDOK vaya a descontinuar sus operaciones como
Autoridad de sello de tiempo, procedera a comunicar el cese de sus funciones con la
debida antelacién a todas las partes involucradas con sus servicios de sello de tiempo ya
sean suscriptores, terceros de confianza y autoridades de sello de tiempo acreditadas.
Ademas, la TSA procedera a revocar los certificados de la TSU y transferir los datos de sus
sellos de tiempo a otro prestador de servicios, en la fecha en que el cese se produzca. En
el caso de las claves y copias de respaldo de la TSA, estas deben ser borradas y
destruidas, de manera que estas no puedan ser recuperadas, de acuerdo con lo

especificado en la Declaracion de Practicas de Sello de Tiempo.

En el procedimiento para el término de actividades, se dispondra de los costos necesarios

para los requerimientos indicados.

18. Cumplimiento de requerimientos legales

BPO-ADVISORSI|IDOK como Autoridad de sello de tiempo, actiia en conformidad con la Ley
N° 19.799 y su reglamento, asi como la Ley N° 19.628 relativas a la proteccién de datos
personales, la ley N° 19.496 sobre los derechos de los consumidores y las directrices
técnicas establecidas por los organismos calificadores (ETSI, ISO, RFC, etc.). Ademas, su
gestion y operacién de servicios se encuentra regulada por la Entidad Acreditadora del
Ministerio de Economia y sus Guias de Acreditacion. BPO-ADVISORS|IDOK cuenta con
procedimientos de control y de seguridad de la informacién, con objeto de proteger la
informaciéon personal de sus suscriptores de divulgacién, todo ello ante un procesamiento
no autorizado o ilegal, asi como ante la destruccion o dafio de dicha informacion ya sea de
manera accidental o intencional. A menos que sea solicitada por él mismo o por orden
judicial u otro requisito legal, de acuerdo con lo especificado en la Declaracién de

Practicas de Sello de Tiempo.
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19. Registro de informacion relativa a las

operaciones del Servicio de Sello de Tiempo

La TSA debe mantener registros de la informacién relevante, concerniente a su operacion.
Estos registros corresponden a la informacion personal de los suscriptores que se ha
recolectado y se encuentra protegida de acuerdo con la Politica de Privacidad de datos
personales publicados por BPO-ADVISORS|IDOK en su sitio web, tal como se detalla en la
Declaracion de Practicas de Sello de Tiempo.

Todos los registros concernientes a la operacion del servicio de sello de tiempo se
encuentran disponibles sélo al suscriptor o en caso de que lo solicite una corte a través de

un requerimiento legal.

La integridad de esta informacion es mantenida por la PSC por un periodo de 5 afos

posterior a la expiracion de la validez de la llave usada para la firma por parte de la TSU.
Estos registros incluyen:

e Requerimiento de sello de tiempo
e Sello de tiempo creado
e Eventos relacionados con la administracion de la TSA, incluyendo:
o Registros de eventos correspondientes al ciclo de vida de las llaves de la
TSU
o Registros de eventos correspondientes a los certificados de la TSU
o Registros relacionados con la sincronizacion del reloj de usado por la TSU
en sus TST

o Registros asociados a eventos de deteccidon de pérdida de sincronizacion

Los registros antes mencionados, son almacenados por BPO-ADVISORS|IDOK y no son de
facil eliminacién o destruccién dentro del periodo de tiempo previamente declarado. A

estos registros, solo tiene acceso el personal autorizado por la PSC.
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20. Organizacion

La autoridad de Sellado de Tiempo es un servicio adicional que se encuentra soportada
por la PSC, la cual se encuentra acreditada en su operacion por la Entidad Acreditadora del

Ministerio de Economia.

La TSA cumple con: Sus politicas y procedimientos bajo los que opera no incluyen
clausulas discriminatorias. BPO-ADVISORS|IDOK provee su servicio de sello de tiempo a
cualquier suscriptor que cumpla y esté de acuerdo con las obligaciones declaradas en las
practicas y politicas de sello de tiempo. BPO-ADVISORS|IDOK para la provision de sus
servicios cumple con la normativa legal vigente en Chile. Cuenta con un seguro de
responsabilidad civil, de la Ley 19799, articulo 14, ante dafos o perjuicios producto de su
operacion. ADVISORS|IDOK es anualmente auditada respecto sus estados financieros y el
cumplimiento de la normativa vigente. BPO-ADVISORS|IDOK como PSC certificada por el
Ministerio de Economia, cuenta con un personal calificado para la prestacién de sus

servicios, asi como realiza una capacitacion continua de este personal.

BPO-ADVISORSI|IDOK ante un conflicto con un cliente, el cual no pueda ser resuelto
favorablemente por las partes, utilizara los Tribunales de Justicia a modo que ellos actien
como arbitro arbitrador del conflicto. |BPO-ADVISORS|IDOK mantiene un su repositorio
documental todo contrato, acuerdos de confidencialidad y servicios prestados por cada

uno de los proveedores de la TSA.

21. Consideraciones de seguridad

Se debe tener presente, al momento del chequeo de validez de los TST, por parte de un
tercero que confia, el certificado de firma de la TSU debe ser valido y no se encuentra
revocado, ya que la validez del TST es cierta sélo para el momento en que se efectia dicho
chequeo, pues en un tiempo posterior puede existir un compromiso de la llave privada de
la TSU que invalida la llave de firma y por ende al TST emitido. La TSA asegura que hash

incluido en su TST corresponde al enviado por el suscriptor en su requerimiento.
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