/\

2025

Politica de Sello de Tiempo




indice

. Objetivo

. Introduccién

. Alcance

. Referencias y glosario

. Titulares

. Procedimiento de registro

. Uso de certificado

. Obligaciones y responsabilidades
9.

coONOUIL N~ WDN —

Practicas y politicas del servicio de Sello de Tiempo

10. Privacidad y proteccion de los datos

11. Suspension y revocacion de certificados

12. Conceptos generales

13. Requerimientos sobre las practicas de la TSA
14. Consideraciones de seguridad

15. Auditorias

Ul U1 VT AW W W W

Documento Uso Interno Pagina 1 de 29

Estado: Vigente




Informacion del documento

Responsable

Control de versiones




o

ADVISORS

DX

1. Objetivo

Comprobar que la Politica de Sello de Tiempo (PST) contiene los aspectos minimos dispuestos
por la Ley y su Reglamento.

2. Introduccion

La Politica de Sello de Tiempo (PST) es el conjunto de reglas que definen la forma en que opera
el servicio de Sello de Tiempo de modo de entregar la confianza necesaria a sus usuarios.

Para cumplir con lo anteriormente expuesto, la PST expone en el presente documento las
politicas que rigen al servicio en cada una de sus fases: al gestionar la informacién relacionada
con el enrolamiento del Sello de Tiempo; durante la verificacién del Sello de Tiempo; cuando se
requiera verificar la vigencia de la llave privada a través de la CRL u OCSP; o si la llave privada
llega a ser comprometida.

3. Alcance

El alcance de la Politica de Sello de Tiempo (PST) detalla las condiciones de los servicios de
certificacion que presta BPO-ADVISORS|IDOK para la emisién de sus certificados de la Autoridad
de Sello de Tiempo (TSA: Time Stamping Authority).

4. Referencias y glosario

La presente declaracion de Politica de Sello de Tiempo se ha generado siguiendo las
especificaciones de documentos y referencias que se indican a continuacion:

4.1. Referencias

RFC 3628 “Policy Requirements for Time-Stamping Authorities”.

RFC 3161 “Internet X.509 Public Key Infrastructure Time-Stamping Protocol (TSP)”.

ETSI TS 102 023 “Electronic Signatures and Infrastructures (ESI) Policy Requirements for

Time-Stamping Authorities”.

e Guia de Evaluacién: Procedimiento de Acreditacién Prestadores de Servicios de
Certificacion de Servicios de Certificacién de Sello de Tiempo” en su version 1.0
Ministerio de Economia, Fomento y Turismo del Gobierno de Chile.

e NCh27002.0f2009 Tecnologia de la informacién - Coédigo de practica para la gestion
de seguridad de la informacién.

4.2. Glosario

e Hashing: Son una secuencia de caracteres que representan un documento. Esta
secuencia es de tamano fijo y reducido. La principal caracteristica es que es una
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representacion Unica del documento original y que si existe una alteracion minima el
resultado es absolutamente distinto y deja de representar al documento original.

e Tercera parte: receptor de un token de sello de tiempo quien confia en este token de
sello de tiempo.

e Suscriptor: entidad requiriendo el servicio provisto por una TSA y cual esta explicita o
implicitamente de acuerdo con sus términos y condiciones.
token de sello de tiempo: objeto de datos
time-stamp token: objeto asociado a la representacion de un dato en un lapso
concreto, estableciendo asi evidencia de que el dato existia antes de ese tiempo. Los
tokens de sellado de tiempo deben emitirse de acuerdo con el RFC 3161 “Internet
X.509 Public Key Infrastructure Time Stamp Protocol (TSP)”.
autoridad de sellado de tiempo: autoridad cual emite token de sellado de tiempo.
Declaracion de divulgaciéon de la TSA: conjunto de declaraciones sobre las politicas y
practicas de la TSA que particularmente requieren énfasis o de la divulgacion a los
suscriptores y terceras partes de confianza,por ejemplo para cumplir con requisitos
regulatorios.

e Declaracion de practicas de la TSA: declaracidon de practicas que una TSA emplea para
la emision de tokens de sello de tiempo.

e Sistema TSA: composicién de productos de tecnologias de la informacién y
componentes organizados para soportar la provision del servicio de sellado de tiempo.

e Politicas de sellado de tiempo: conjunto de reglas que indican la aplicabilidad de un
token de sello de tiempo para una comunidad particular y/o clase de aplicacién con
requerimientos de seguridad comunes.

e Unidad de sellado de tiempo: conjunto de hardware y software que es administrado
como una unidad y tiene una sola clave de firma para el token de sello de tiempo
activo a la vez.

e Coordinated Universal Time (UTC): escala de tiempo basada sobre la segundo como se
define en las recomendaciones ITU-R TF.460-5 [TF.460-5].

NOTA: para propodsitos mas practicos UTC es equivalente al tiempo solar en el primer
meridiano. Mas especificamente, UTC es el compromiso entre el altamente estable tiempo
atémico (Temps Atomique International - TAl) y tiempo solar derivado de la rotacién irregular
de la tierra.

Para el propésito del presente documento, aplican las siguientes abreviaciones:
TSA Autoridad de Sellado de Tiempo

TSU Unidad de Sellado de Tiempo

TST Token de Sellado de Tiempo

UTC Hora Universal Coordinada

5. Titulares

Un Sello de Tiempo puede ser solicitado por cualquier persona o empresa.

Cada solicitante puede solicitar acceder al servicio estandar usando credenciales otorgadas
posteriormente al registro.
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Esta politica esta dirigida a satisfacer los requisitos de sellado de tiempo de la firma digital,
para periodos de validez de largo plazo, pero es generalmente aplicable a cualquier requisito
de calidad equivalente.

Esta politica puede ser usada por el servicio plublico de sellado de tiempo o por una comunidad
cerrada.

6. Procedimiento de registro

El Operador de Registro identificara a la persona fisica que solicite el certificado exigiendo su
personaciéon ante los encargados de verificarla y se acreditara mediante el documento nacional
de identidad, pasaporte u otros medios admitidos en derecho. Dentro de la informacién
necesaria para la habilitacion del servicio se debera contar con al menos:

Comprobante comercial de contratacién del servicio.

Direccién ip desde donde se accede al servicio.

Si es para uso institucional los datos de la organizacion (rut, razén social, direccion,
email, tipo de vinculacién con la persona titular)

Una vez generado el Registro, el Operador de Validacién autorizara para la emisién de un
certificado para la organizacién, o en su defecto, utilizando el certificado de uso general, se
generaran las credenciales web de acceso. El certificado emitido, si aplica. sera custodiado en
nuestra infraestructura del servicio de TSA online.

El titular podra hacer uso del servicio una vez instalado y habilitado en dicha infraestructura las
credenciales individuales de acceso al servicio, las que le seran comunicadas por email en el
curso de 2 dias habiles.

Los usuarios que utilizan el servicio de TSA online, se controlan a través de su ip publica, por lo
que el procedimiento de registro consta de lo siguiente:

e Validacién del usuario en la plataforma

e Notificaciéon de IP publica

e Seguimiento de las transacciones

7. Uso de certificado

El certificado de Sello de Tiempo es del tipo “End Entity”, y su uso esta limitado para demostrar
que un documento ha existido en un instante de determinado tiempo, y que no ha sido
modificado.

8. Obligaciones y responsabilidades

8.1. Obligaciones de la TSA
8.1.1. General

e La TSA debe asegurar que todos los requerimientos sobre la TSA son implementados
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como aplicables a la seleccién politica de sellado de tiempo.

e La TSA debe asegurar conformidad con los procedimientos descritos en esta politica,
incluso, cuando la funcionalidad de la TSA sea realizada por subcontratistas.

e La TSA debe también asegurar adherencia a cualquier obligacién adicional indicada en
el sello de tiempo directo o incorporado por referencia.

e La TSA debe proveer todos sus servicios de sellado de tiempo consistente con su
declaracion de practicas.

8.1.2. Obligacion de la TSA hacia los suscriptores

La TSA debe cumplir obligaciones como declara en sus términos y condiciones, incluyendo la
disponibilidad y precision de sus servicios.

8.2. Obligaciones del suscriptor

El presente documento no especifica obligaciones del suscriptor mas alla del estado
de cualquier requerimiento especifico de la TSA, en los términos y condiciones.

Nota: esrecomendable que cuando se obtenga el token de sello de tiempo, el
suscriptor verifique que el token de sello de tiempo ha sido correctamente firmado y que la
clave privada usada para firmar el token de sello de tiempo no haya sido comprometida.

8.2.1. Obligaciones de partes confiantes

Los términos y condiciones disponibles para las partes confiantes deben incluir obligacion
sobre las terceras partes que, cuando confia en un token de sellado de tiempo, este debera:
e Verificar que el token de sellado de tiempo ha sido correctamente firmado y que la
clave privada usada para firmar el sello de tiempo no ha sido comprometida hasta el
tiempo de la verificacion.

NOTA: durante la validez del certificado de la TSU, la validez de la clave de firma puede ser
chequeada usando el estado de revocacion para el certificado de la TSU. Si el tiempo de
verificacién excede el fin del periodo de validez del correspondiente certificado.
e Tener en cuenta cualquier limitacién sobre el uso de sellos de tiempos indicados por la
politica de sello de tiempo.
e Tomar en cuenta cualquier otra precaucién prescrita en acuerdos o en otra parte.

8.3. Responsabilidad

El presente documento no especifica ninglin requerimiento sobre responsabilidades.

En particular, debe destacarse que una TSA puede rechazar o limitar cualquier responsabilidad
a menos que esté estipulado por las leyes aplicables.
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9. Practicas y politicas del servicio de Sello de Tiempo

9.1. General

Una politica de sellado de tiempo es un "llamado conjunto de reglas que indican la aplicabilidad
de un token de sello de tiempo a una comunidad particular y/o clase de aplicaciéon con
requerimientos comunes de seguridad".

El presente documento define requisitos de base para una politica de sello de tiempo emitiendo
tokens de sello de tiempo, soportado por certificados de clave publica, con una precision igual
0 mejor a un segundo.

Nota 1: Sin medidas adicionales, la parte confiante puede no ser capaz de garantizar la validez
de un token de sello de tiempo mas alla del fin del periodo de validez que soporta el
certificado. Ver anexo C sobre la verificacién de la validez de token de sello de tiempo luego del
periodo de validez del certificado de las TSU'’s.

Una TSA pude definir su propia politica la cual mejora la politica definida en este documento.
Tal politica debe incorporar o restringir aun mas los requisitos identificados en este
documento.

Si la TSA provee una precisibn mejor a un segundo, y si todas las TSUs tienen la misma
caracteristica, entonces la precision debe ser indicada en la declaracién de divulgaciéon de la
TSA que cada token de sello de tiempo es emitido con una precisién mejor a un segundo.

NOTE 2: Es requerido que el token de sello de tiempo incluya un identificador para la politica
aplicable.

9.2. Identificacion
El identificador de objeto [X.208] de la politica base de sellado de tiempo es:

itu-t(0)  identified-organization(4) etsi(0) time-stamp-policy(2023)  policy-identifiers(1)
baseline-ts-policy (1)

En la declaraciéon de divulgacion TSA puesta a disposicion de los suscriptores y partes de
confianza, una TSA también incluird el identificador de la politica de sello de tiempo para
indicar su conformidad.

9.3. Comunidad de usuarios y aplicabilidad

Un Sello de Tiempo puede ser solicitado por cualquier persona o empresa.
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Esta politica esta dirigida a satisfacer los requisitos de sellado de tiempo de la firma digital,
para periodos de validez de largo plazo, pero es generalmente aplicable a cualquier requisito
de calidad equivalente.

Esta politica puede ser usada por el servicio plublico de sellado de tiempo o por una comunidad
cerrada.

9.4. Conformidad/Cumplimiento

La TSA debe usar el identificador de la politica de sellado de tiempo en los tokens de sello de
tiempo, como se muestra en la seccidon 8.2 o definir su propia politica de sellado de tiempo,
gue incorpore o restrinja ain mas los requisitos identificados en este documento:
e Sila TSA afirma conformidad con el identificador de la politica de sellado de tiempo y
pone a disposicion de los suscriptores y terceras partes confiantes la solicitud que
evidencia la conformidad referenciada;
e Sila TSA ha sido evaluada para cumplir con la politica de sello de tiempo identificada
por una tercera parte independiente.

Una TSA que cumple debe demostrar que:
e Este cumple sus obligaciones como se define en la seccién 8;
e Este ha implementado controles que cumple con los requisitos especificados en
la seccion “Requerimientos sobre las practicas de la TSA”.

9.5. Politica de Sellado de Tiempo y Declaracion de Practicas de la TSA

Esta seccién explica lo relativo a los roles de la politica de sellado de tiempo y a la declaracién
de practicas de la TSA.

Esto no coloca restricciones especificas sobre la politica de sellado de tiempo o la declaracion
de practicas.

9.5.1. Proposito

En general, la politica de sellado de tiempo establece "a lo que hay que adherirse", mientras una
declaracion de practicas de TSA establece "la forma de como se adhiere", ejemplo: el proceso
que se utilizara para la creacién de sellos de tiempo y mantenimiento de la precision de su
reloj. La relacion entre la politica de sellado de tiempo y la declaracion de practicas de la TSA es
de naturaleza similar a la relacion a otras politicas empresariales cuales indican los
requisitos de la empresa, mientras las unidades operaciones definen las practicas vy
procedimientos de cdmo estas politicas son llevadas a cabo.

El presente documento especifica una politica de sellado de tiempo para cumplir con los
requisitos para un servicio de sellado de tiempo confiable. TSAs especifica en su declaracion de
practicas de TSA como estos requisitos son llevados a cabo.
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9.5.2. Nivel de especificacion

La declaracion de practica de las TSA es mas especifica que una politica de sellado de tiempo.
Una declaracién de practicas de la TSA es una descripcién mas detallada de los términos y
condiciones, asi como las practicas empresariales y operativas de una TSA en emitir y gestionar
de otra forma los servicios de sellado de tiempo. La declaraciéon de practicas de una TSA
refuerza las reglas establecidas por una politica de sellado de tiempo. Una declaracién de
practicas de TSA define como una TSA especifica, cumple los requisitos técnicos,
organizacionales y procedimentales identificados en la politica de sellado de tiempo.

NOTA: Incluso la documentacién interna de bajo nivel puede ser apropiada para un TSA que
detalla los procedimientos especificos necesarios para completar las practicas identificadas en
la declaracion de practicas de TSA.

9.5.3. Enfoque

El enfoque de una politica de sellado de tiempo es significativamente diferente a la declaracion
de practicas de TSA. Una politica de sellado de tiempo es definida independientemente de los
detalles especificos del ambiente de operaciones de una TSA, mientras que la declaracién de
practicas de la TSA se adapta a la estructura organizativa, procedimientos operacionales,
comodidades y ambiente computacional de la TSA. Una politica de sellado de tiempo puede
ser definida por el usuario de servicio de sellado de tiempo, mientras que la declaracion de
practicas de la TSA es siempre definida por el proveedor.

9.6. Declaracion de practicas de la TSA

La TSA debe asegurar, que esta demuestra fiabilidad necesaria, para proveer servicios de
sellado de tiempo.

En particular:

e La TSA debe tener una evaluacién de riesgos llevada a cabo con el fin de evaluar
activos del negocio y amenazas para aquellos activos en el orden de determinar los
controles de seguridad necesarios y procedimientos operacionales.

e La TSA debe tener una declaracion de las practicas y procedimientos usados para
direccionar todos los requerimientos identificados en esta politica de sellado de
tiempo.

e Notal: esta politica no hace requerimientos en cuanto a la estructura de la declaracion
de practicas de la TSA.

e La declaracion de practica de la TSA debe identificar las obligaciones de todas
las organizaciones externas soportando los servicios de la TSA, incluyendo las politicas
y practicas aplicables.

e La TSA debe poner a disposicion de los suscriptores y terceras partes confiables su
declaracion de practicas y otra documentaciéon relevante, como necesaria para evaluar
conformidad a la politica de sellado de tiempo.

Nota2: la TSA generalmente no esta obligada a hacer publico todos los detalles de su politica.
e La TSA debe divulgar a todos los suscriptores y terceras partes los términos vy
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condiciones con respecto al uso del servicio de sellado de tiempo como se especifica
en la seccién 7.

e La TSA debe tener un comité ejecutivo con autoridad suficiente para aprobar la
declaracion de practicas de la TSA.

e La alta gerencia de la TSA debe asegurar que las practicas son propiamente
implementadas.

e La TSA debe definir un proceso de revision para las practicas incluyendo
responsabilidades para el mantenimiento de la declaracién de practicas de la TSA.

e La TSA dard la debida notificacién de los cambios que se propone hacer en su
declaracion de practicas y debera seguir a la aprobacién ponerla inmediatamente a
disposicion.

9.7. Declaracion de Divulgacion de la TSA

La TSA debe notificar a todos los suscriptores y potenciales terceras partes confiantes, los
términos y condiciones con respecto al uso del servicio de sellado de tiempo. Esta declaracién
debera al menos especificarse para cada una de las politicas soportadas por la TSA:

e Informacién de los contactos de la TSA

e La politica de sellado de tiempo esta siendo aplicada.

e El dltimo algoritmo de hash que puede ser usado para representar el digesto de datos,

a ser sellado. (No hash algorithm is mandated).

e El tiempo de vida de la firma, usado para firmar el token de sellado de tiempo
(depende del algoritmo de hash siendo usado, el algoritmo de firma siendo usado y la
longitud de la clave privada).

La precision del tiempo en los tokens de sellado de tiempo con respecto al UTC.
Cualquier limitacion sobre el uso del servicio de sellado de tiempo.

Las obligaciones del suscriptor como se define en la seccién 8.2.

Las obligaciones de las terceras partes confiantes, como se define en la seccion 8.3
Informacion de como verificar los tokens de sellado de tiempo, tal que las terceras
partes confiantes se considere una "tercera parte responsable" sobre los tokens de
sello de tiempo (seccion 8.3) y cualquier posible limitacion sobre el periodo de validez.
El periodo de tiempo durante el cual los logs de eventos seran retenidos.

El sistema legal aplicable, incluyendo cualquier reclamo para cumplir los
requerimientos sobre el servicio de sellado de tiempo, bajo las leyes nacionales.
Limitaciones de responsabilidades.

Procedimientos para quejas y solucidén de controversias.

Si la TSA ha sido auditada para satisfacer la politica de sellado de tiempo, y de ser asi,
qué organismo independiente lo realiz6.

Notal: Es también recomendable que la TSA incluya en su declaracion de divulgaciéon la
disponibilidad de su servicio, por ejemplo, el tiempo medio de espera entre fallas del servicio
de sellado de tiempo, tiempo medio de recuperacion seguido a una falla, y las provisiones
hechas para recuperaciones ante desastres, incluyendo los servicios de backup.

Esta informacion debe estar disponible a través de medios de comunicacion durables. Esta
informaciéon debe estar en un lenguaje entendible. Esta puede ser transmitida electrénicamente.
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Nota2: Un modelo de declaracion (TSA disclosure statement) que puede ser usado como la base
de esta comunicacion, se encuentra en el anexo D. Alternativamente este puede provisto en el
acuerdo con suscriptores y terceras partes confiantes. Esta declaracion puede ser incluida en la
declaracion de practicas provista, que son visibles para el lector.

10. Privacidad y proteccion de los datos

Para proporcionar los servicios, necesitamos obtener cierta informacién sobre los clientes que
solicitan un certificado de firma electrénica avanzada. Dicha informacion serd utilizada
solamente para validar la identidad de quien solicita el certificado. BPO-ADVISORS|IDOK pone a
disposicién de sus clientes un canal de servicio para resolver dudas. En caso de ser requerido
por el cliente, BPO-ADVISORS|IDOK puede eliminar la informacion relacionada con el cliente y
gue se encuentre almacenada en sus sistemas.

Empleamos procedimientos fisicos, electrénicos y administrativos para salvaguardar y ayudar a
prevenir el acceso no autorizado a su informaciéon. Elegimos estas medidas de seguridad
basadas en la sensibilidad de la informacion que recogemos, transformamos y almacenamos y
el estado actual de la tecnologia.

Nuestros Servicios estan creados sobre proveedores cloud como AWS, siendo la seguridad en la
nube nuestra mayor prioridad. Como cliente de BPO-ADVISORS|IDOK, se beneficiard de una
arquitectura de red y un centro de datos disenados para satisfacer los requisitos de seguridad
de las organizaciones mas exigentes.

11. Suspension y revocacion de certificados

En caso de sospechar de la pérdida de confidencialidad del componente privado del certificado
de Sello de Tiempo, se procede con su revocacion.

El certificado de Sello de Tiempo dejara de firmar documentos un afo antes de su fecha de
vencimiento. En ese momento se emitira un nuevo certificado para ser utilizado en reemplazo
del que esta por vencer.

Los certificados revocados se encuentran en la lista de revocacién (CRL), publicadas en la
pagina web psc.idok.cl.

Las causales de revocaciéon de los certificados de Firma Electréonica Avanzada son:

Solicitud del titular del certificado.

Fallecimiento del titular o disolucién de la persona juridica que represente, en su caso.
Resolucion judicial ejecutoriada.

Que el titular del certificado al momento de solicitarlo no proporcioné los datos de la
identidad personal u otras circunstancias objeto de certificacién, en forma exacta y
completa.

e Que el titular del certificado no ha custodiado adecuadamente los mecanismos de
seguridad del funcionamiento del sistema de certificacion que le proporcione el
certificador.

Documento Uso Interno Pagina 11 de 29 Estado: Vigente




A\ |o

e Que el titular del certificado no ha actualizado sus datos al cambiar éstos.

e Las demas causas que convengan el prestador de servicios de certificacién con el
titular del certificado, por ejemplo: la CA puede revocar o suspender unilateralmente
en caso de sospecha de compromiso de claves o suplantacién de identidad.

Las solicitudes de revocacion de los certificados de firma electrénica avanzada emitidos por
BPO-Advisors|IDOK se realizara por via electrénica en la pagina web https://psc.idok.cl, o por
correo electrénico directo a soporte@idok.cl.

El procedimiento de revocacion es presencial, donde el solicitante debe llenar un “Formulario de
Solicitud de Revocacién” y el oficial de registro validara su identidad por medio del documento
nacional de identidad, pasaporte u otros medios admitidos en derecho.

Toda la informacién generada durante el proceso de revocacién sera digitalizada para su
almacenamiento y blusqueda en caso de ser requerido, en un sistema definido especialmente
para este propdésito.

La suspensién de certificados, se trata como un caso particular de revocacién, con la diferencia
de que es a criterio de la PSC y considera un cédigo especial de estado de revocacion el cual es
“Certificado retenido (6)” (“Certificate Hold”). Este estado de revocacioén tiene la particularidad
de poder revertirse, es decir, regresar el certificado a estado “valido”, eliminandolo de la CRL.

El procedimiento para suspender un certificado, es el siguiente:

e Se solicita internamente mediante un ticket la suspensiéon de un certificado indicando la
causa

e El administrador de la Autoridad Certificadora procede a identificar y suspender el
certificado.
Se emite una nueva versién de la CRL y se verifica que el certificado esta en suspension.
Se deja constancia de la suspension del certificado en el mismo ticket

Posibles causales de suspension de un certificado:

a. Solicitud del titular del certificado.
b. Decisién del prestador de servicios de certificacion en virtud de razones técnica:.

e Falta de cumplimiento temporal de requisitos contractuales.

Cuando el suscriptor incumpla, de manera temporal y subsanable, alguna obligacion
relacionada con el contrato de suscripcién del certificado digital.

e Investigacion en curso sobre el uso del certificado.

Si el certificado esta involucrado en una investigacion por posible mal uso o uso no
autorizado, se podra suspender mientras se esclarecen los hechos.

e Mantenimiento o actualizacion del sistema de certificacion.
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En casos donde se realicen actualizaciones, mantenimientos o migraciones que puedan
requerir la suspension temporal del certificado por razones técnicas.

El efecto de la suspension del certificado es el cese temporal de los efectos juridicos del mismo
conforme a los usos que le son propios e impide el uso legitimo del mismo por parte del titular.

La suspensién del certificado terminara por cualquiera de las siguientes causas:
a. Por la decisidon del prestador de servicios de certificacién de revocar el certificado, en
los casos previstos en la Ley.
b. Por la decision del prestador de servicios de certificaciéon de levantar la suspensién
del certificado, una vez que cesen las causas técnicas que la originaron.
c. Por la decision del titular del certificado, cuando la suspension haya sido solicitada
por éste.

Una vez que se han subsanado las causales de suspension el certificado se revierte al estado
valido quitandolo de la siguiente CRL que se emite, de acuerdo al siguiente procedimiento:

e Se solicita internamente mediante un ticket, indicando que las causales de suspension
estan subsanadas.

e El administrador de la Autoridad Certificadora procede a identificar y revertir la
suspension del certificado en la PKI.
Se emite una nueva versién de la CRL y se verifica que ya no esta revocado el certificado.
Se deja constancia de que la suspensién del certificado se ha revertido en el mismo
ticket.

12. Conceptos generales

12.1.Servicio de Sellado de Tiempo

La entrega del servicio de sellado de tiempo es dividida en los siguientes servicios
componentes, para el propésito de los requerimientos de clasificacion:

e Time-stamping provision: este servicio componente genera los tokens de sello de
tiempo.

e Time-stamping management: el servicio componente que monitorea y controla las
operaciones del servicio de sellado de tiempo para garantizar que el servicio es
provisto como lo especifica la TSA. Este servicio componente es responsable por la
instalacién y desinstalacién de los servicios de provision de sellos de tiempo
(Time-stamping provisién). Por ejemplo, la administracion del sellado de tiempo
garantiza que los relojes usados para el sellado de tiempo estan correctamente
sincronizados con UTC.

Esta subdivision de servicios es solamente para propésitos de clarificacion de los requisitos
especificados en el corriente documento y no coloca restricciones para cualquier otra
subdivisién en la implementacion del servicio de sellado de tiempo.
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12.2. Autoridad de Sellado de Tiempo

La autoridad para emitir "tokens" de sello de tiempo, de confianza para el usuario del servicio
de sellado de tiempo (ej: suscriptores y terceras partes de confianza) es llamada Autoridad de
Sellado de Tiempo (TSA). La TSA tiene la responsabilidad absoluta por el servicio de sellado de
tiempo.

La TSA tiene la responsabilidad por la operacién de una o mas TUS que crea y firma en nombre
de la TSA. La TSA responsable de emitir un token de sello de tiempo es identificable.

La TSA puede utilizar otras partes para proporcionar partes de los servicios de sellado de
tiempo. Sin embargo, la TSA siempre mantiene la responsabilidad total y asegura que se
cumplen los requisitos de las politicas identificadas en el presente documento. Por ejemplo,
una TSA podra subcontratar todos los servicios de componentes, incluidos los servicios que
generan tokens de sello de tiempo utilizando las claves de la TSU. Sin embargo, la clave privada
o claves utilizadas para generar los tokens de sello de tiempo pertenecen a la TSA que
mantiene la responsabilidad total de cumplimiento de los requisitos de este documento.

Una TSA puede operar varias unidades identificables de sellado de tiempo. Cada unidad tiene
una clave diferente.

Una TSA es un proveedor de servicio de certificaciéon, como se define en EU Directive on
Electronic Signatures, que emite tokens de sello de tiempo.

12.3. Suscriptor

El suscriptor puede ser una organizacién que comprende varios usuarios finales o un usuario
individual.

Cuando el suscriptor es una organizacion, algunas de las obligaciones que aplica a esta
organizacién, tendran que aplicarse también a los usuarios finales. En cualquier caso, la
organizacion sera la responsable.

Cuando el suscriptor es una organizacion, alguna de las obligaciones que aplica a la
organizacién tendra que aplicar también a los usuarios finales. En cualquier caso, la
organizacién se hace responsable si no se cumplen correctamente las obligaciones de los
usuarios finales y por lo tanto se espera que la organizacion informe adecuadamente a sus
usuarios finales.

Cuando el suscriptor es un usuario final, éste sera directamente el responsable si sus
obligaciones no son completamente cumplidas.

13. Requerimientos sobre las practicas de la TSA
La TSA debera implementar los controles que cumplan los siguientes requisitos.

Los requisitos de esta politica no pretenden implicar ninguna restriccion sobre el cobro por los
servicios de la TSA.
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Los requisitos son indicados en términos de objetivos de seguridad, seguido por
requerimientos mas especificos, para el control, para cumplir aquellos objetivos donde es
necesario proveer confianza de los objetivos seran satisfechos.

Nota: los detalles de los controles requeridos para satisfacer un objetivo son balanceado, entre,
lograr la confianza necesaria, mientras minimiza las restricciones sobre las técnicas que una
TSA puede emplear en la emisién de tokens de sellado de tiempo.

La provisién de un token de sellado de tiempo, en respuesta a un requerimiento, es a criterio de
la TSA, dependiendo del acuerdo de nivel de servicio con el suscriptor.

13.1. Administracion del ciclo de vida de las claves
13.1.1. Generacion de la clave de la TSA

La TSA debe asegurar que todas sus claves criptograficas son generadas bajo circunstancias
controladas.

En particular:

e La generacion de la clave/s de firma de la TSU debe ser realizada en un ambiente fisico
seguro por personal con roles de confianza, bajo al menos un control doble. El
personal autorizado a llevar a cabo esta funcion deberd ser limitado a aquellos que
sean requeridos para hacerlo, bajo las practicas de la TSA.

La generacion de la clave de firma debe ser llevada dentro de un modulo criptografico que o
bien:

Cumpla los requisitos identificados en FIPS 140-1

Cumpla con los mensajes identificados en CEN Workshop Agreement 14167-2

Es un sistema digno de confianza que esta asegurado para EAL4 o superior de acuerdo
con la ISO 15408, o algun criterio de seguridad equivalente.

e El algoritmo de generacién de clave de la TSU, la longitud de la clave de firma vy
el algoritmo de firma usado para firmar los tokens de sello de tiempo deben ser
reconocidos por cualquier organismo nacional de supervisién o concordar con el actual
estado del arte.

13.1.2. Proteccion de la clave privada de la TSU

La TSA debe asegurar que la clave privada de la TSU se mantiene confidencial y mantiene su
integridad.

En particular:

e La clave privada de firma de la TSU sera conservada y usada dentro de un médulo
criptografico cual:

e Cumple los requerimientos identificados en FIPS 140-2 nivel3 o superior; o

e Cumplir con los requerimientos identificados en CEN Workshop Agreement 14167-2
[CWA 14167-2]; 0

e Es un sistema confiable que es asegurado a EAL4 o superior de acuerdo con la ISO
15408, o equivalente criterio de seguridad. Este serd un objetivo de seguridad o perfil
de protecciéon que cumple los requerimientos de este documento, basado sobre
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analisis de riesgos y tomando en cuenta medidas de seguridad fisica y otras no
técnicas.

e Si la clave privada de la TSU es respaldada, esta debe ser copiada, almacenada vy
recuperada solo por personal en los puestos de confianza, usando un control dual en
un ambiente fisicamente seguro. El personal autorizado a llevar esta funciéon debe
ser limitado a aquellos requeridos para hacer las practicas de la TSA.

e Cualquier copia de backup de la clave privada de firma de la TSU debe estar protegida
para asegurar su confidencialidad por un moédulo criptografico antes de ser
almacenada fuera del dispositivo.

13.1.3. Distribucion de la clave piublica de la TSA

La TSA debe asegurar la integridad y autenticidad de la firma de la TSU, verificando las claves
(publica) y cualquier parametro asociado que sea mantenido durante su distribuciéon a las
terceras partes confiantes.

En particular:
e La verificaciéon de las claves (publica) de la TSU debe estar disponible a las terceras
partes confiantes dentro del certificado de clave publica.

Nota: por ejemplo, el certificado de las TSU&apos;s puede ser emitido por una autoridad de
certificacion operada por la misma organizacién que la TSA, o emitida por otra autoridad.

e La verificacién de la firma de los certificados de clave publica de las TSUs debe ser
emitidos por una autoridad de certificacion operada bajo una politica la cual provea un
nivel de seguridad equivalente o mayor que esta politica de sellado de tiempo.

13.1.4. Reemision de la llave de TSA

El tiempo de vida del certificado de la TSU no debe mayor al tiempo de vida reconocido para el
algoritmo y la longitud de la clave.

NOTA 1: Las siguientes consideraciones aplican cuando se limita el tiempo de vida:

e La Seccion 13.3.11 requiere que los registros de los servicios de Sello de Tiempo sean
almacenados por un periodo definido, por al menos un afo después de la expiracion
de las llaves de cifrado. Mientras mayor el periodo de validez de los certificados, mayor
sera el tiempo de almacenaje de los registros.

e En caso de que se comprometa una clave privada de TSU, entonces, cuanto mas larga
sea la vida atil, habra mas tokens de sello de tiempo afectados.

NOTA 2: El compromiso de la clave de la TSU no solamente depende de las caracteristicas del
moédulo criptografico siendo usado, sino también del procedimiento siendo usado en la
inicializacién del sistema y exportacion de clave (cuando esta funcion es soportada).

13.1.5. Fin del ciclo de vida de la TSU

La TSA debe asegurarse que la clave privada de la TSU no sea usada luego del fin de su ciclo de
vida. En particular:
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Procedimientos operacionales o técnicos deben asegurar que la nueva clave es
colocada en su lugar cuando la clave de la TSU expira.

La clave privada de la TSU, o cualquier parte incluyendo copias deben ser destruidas tal
que la clave privada no puede ser recuperada.

El sistema de generacion de token de sellado de tiempo debe rechazar cualquier
intento de emitir tokens si la clave privada de firma ha expirado.

13.1.6. Administracion del ciclo de vida del modulo criptografico usado para

firmar sellos de tiempo.

La TSA velara por la seguridad de su hardware de seguridad a lo largo de su ciclo de vida.

En particular la TSA velara por qué:

El hardware criptografico para firma de tokens de sellos de tiempo no ha sido
manipulado/alterado durante su traslado.

El hardware criptografico para firma de tokens de sellos de tiempo no ha sido
manipulado/alterado mientras estaba almacenado.

Instalacion, activacion y duplicacion de la clave de firma de la TSU en el hardware
criptografico debe ser realizada sélo por personal con roles adecuados de confianza,
usando controles duales en un ambiente fisicamente seguro.

El hardware criptografico para firma de tokens de sellos de tiempo esta funcionando
correctamente; y

La clave privada de firma de la TSU (almacenada en el médulo criptografico) son
eliminadas cuando el moédulo es retirado.

13.2.Sello de Tiempo
13.2.1. Token de Sello de Tiempo

La TSA debe asegurar que los tokens de sello de tiempo son emitidos de forma segura e incluye
un tiempo correcto.

En particular:

El token de sellado de tiempo debe incluir un identificador para la politica de sellado
de tiempo.

Cada token de sello de tiempo debe tener un identificador Unico.

Los valores de tiempo que la TSU use en los tokens de sello de tiempo deben ser
trazables al menos uno de los valores de tiempo real distribuido por un laboratorio
UTC.

El tiempo incluido en los tokens de sello de tiempo deben estar sincronizados con UTC
dentro de la precisién definida en esta politica y, si esta presente, dentro de la
precision definida en el propio token de sello de tiempo.

Si se detecta que el proveedor de hora de los sellos de tiempo comienza a estar fuera
de la precision establecida el token de sello de tiempo no debe ser emitido.

El token de sello de tiempo debe incluir una representacion (ej. valor hash) de dato que
es time-stamped, como es proporcionado por el solicitante.

El token de sellado de tiempo debe ser firmado usando una clave generada
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exclusivamente para este proposito.

NOTA 1: Un protocolo para un token de sello de tiempo es definido en la RFC 3631 y el perfil
en TS 101 861 [TS 101861].

NOTA 2: En el caso de un nimero de solicitantes en aproximadamente el mismo tiempo, el
orden del tiempo dentro de la precision del reloj de la TSU no es obligatorio.

e El token de sello de tiempo debe incluir:

e Donde aplique, un identificador para el pais en el cual la TSA esta establecida;

e Un identificador para la TSA;

e Un identificador para la unidad que emite el sello de tiempo.

13.2.2. Sincronizacion de Reloj con UTC
La TSA debe asegurar que su reloj esta sincronizado con UTC, dentro de la precision declarada.

En particular:
e La calibracion del reloj de la TSU debe ser mantenida de tal forma que el reloj no tenga
una desviacion mayor a la presion declarada.
e Los relojes de la TSU deben estar protegidos contra amenazas que pudieran resultar en
un cambio indetectable al reloj externo del cual toma su calibracién.

NOTA 1: Las amenazas pueden incluir manipulaciéon por personal no autorizado, interferencias
de radio o eléctricas.
e La TSA debe asegurar que, si el tiempo que deberia ser indicado en el token de sello
de tiempo se desvia o salta fuera de la sincronizacion con UTC, esto sera
detectado.

NOTA 2: Es obligatorio informar a las terceras partes ante el suceso de tales eventos.

e La TSA debe asegurar que la sincronizacién del reloj es mantenida cuando un segundo
intercalar (leap second) ocurre, segun lo notificado por el érgano competente. El
cambio para tener en cuenta este segundo intercalar (leap second) ocurre durante los
ultimos minutos del dia, cuando el segundo intercalar (leap second) es programado
que ocurra. "es.wikipedia.org/wiki/Segundo_intercalar". Un registro debe debe ser
mantenido del tiempo exacto (dentro de la declaracion de precision) cuando este
cambio ocurre. Ver anexo A para mas detalles.

NOTA 3: Un segundo intercalar es un ajuste a UTC por saltar o agregar un segundo extra sobre
el ultimo segundo de un mes UTC. La primera preferencia es dada al mes de diciembre y junio,
y la segunda preferencia es dada al mes de marzo y septiembre.

13.3. Operacion y gestion de la TSA
13.3.1. Gestion de la seguridad

La TSA asegura que los procedimientos administrativos y de gestién aplicados son adecuados y
corresponden a las mejores practicas reconocidas.

En particular:
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TSA General

La TSA mantiene responsabilidad absoluta sobre el servicio de sellado de tiempo,
dentro del alcance de esta politica de sellado de tiempo, "aun cuando existan
funciones tercerizadas". Las responsabilidades de estas terceras partes seran
claramente definidas por la TSA y se realizan acuerdos para asegurar que las terceras
partes estén obligados a implementar todos los controles requeridos por la TSA. La
TSA mantiene responsabilidad por la divulgacién de las practicas relevantes a todas las
partes.

La gerencia de la TSA debe proveer direccidon sobre la seguridad de la informacion, a
través de un foro de alto nivel que sea responsable de definir la politica de seguridad
de la TSA. La TSA debe asegurar la comunicacion de esta politica a todos los
empleados que estan implicados en ella.

La infraestructura necesaria para manejar la seguridad de la informacién dentro de la
TSA debe ser mantenida continuamente. Cualquier cambio que impacte sobre el nivel
de seguridad provisto, sera aprobado por el foro ejecutivo de la TSA.

Los controles de seguridad y los procedimientos operativos, para las instalaciones de
la TSA, sistemas y activos de informaciéon, que proveen el servicio de sellado de
tiempo, debe estar documentado, implementado y mantenido.

NOTA 1: La presente documentacion (comunmente llamado politica o manual de seguridad)
debe identificar todos los objetivos relevantes, objetos y potenciales amenazas relacionadas a
el servicio, y las salvaguardas requeridas para evitar o limitar los efectos de aquellas amenazas,
consistente con el Analisis de Riesgo requerido. Este debe describir las reglas, directivas y
procedimientos al respecto, de cédmo el servicio especificado y las garantias de seguridad
asociadas son garantizadas, en adicional a la politica sobre incidentes y desastres.

La TSA debe asegurar que la seguridad de la informaciéon es mantenida cuando la
responsabilidad de las funciones de la TSA sea tercerizada por otras organizaciones o
entidades.

13.3.2. Gestion y clasificacion de activos

La TSA debe asegurar que su informacién y otros activos, reciben un apropiado nivel de
proteccién.

En particular:

La TSA debe mantener un inventario de todos los activos y debe asignar una
clasificacion, para los requisitos de proteccion de aquellos activos, el cual debe ser
consistente con el Analisis de Riesgos.

13.3.3. Seguridad del personal

La TSA asegura que el personal y las practicas de contratacion mejoran y respalda la fiabilidad
de las operaciones de la TSA.

En particular (TSA general):

La TSA debe emplear personal que posea conocimiento experto, experiencia y
calificaciones necesarias para los servicios ofrecidos, seglin sea apropiado para el
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puesto de trabajo.

NOTA 1: el personal de la TSA debe ser capaz de cumplir todos los requerimientos de
"conocimiento experto”, experiencia y calificaciones mediante capacitacion formal vy
credenciales, experiencia actual, o una combinacion de las dos.

NOTA 2: El personal empleado por la TSA incluye al personal individual contractualmente
comprometido en realizar funciones de soporte en los servicios de la TSA. Personal que esta
involucrado en el monitoreo de los servicios de la TSA, no necesita ser personal de la misma.

e La responsabilidad de los roles de seguridad, como se especifica en la politica de
seguridad de la TSA, debe estar documentada en la descripcion de puestos. Los
puestos de confianza, sobre los cuales las operaciones de seguridad de la TSA
dependen, deben ser claramente identificados.

e Personal de la TSA (temporal y permanente) debe tener una descripcion de puesto
definido desde el punto de vista de la separacion de tareas y privilegios minimos,
determinado la sensibilidad de la posicion sobre la tarea y niveles de acceso,
investigacion de antecedentes, formacién y sensibilizacion de los empleados. Cuando
sea apropiado, se debe diferenciar entre funciones generales y funciones especificas
de la TSA. Este debe incluir requerimientos de experiencia y habilidades.

e El personal debe ejercitar los procesos/procedimientos administrativos y de gestién
que estan alineados con los procedimientos de la gestion de la seguridad de la
informacion.

NOTA 3: Ver ISO/IEC 17799 [ISO 17799].

Los siguientes controles deben ser aplicados a la gestién del sellado de tiempo:
Debera emplearse personal directivo que posea:

Conocimiento en tecnologia de sellado de tiempo; y
Conocimiento en tecnologia de firma digital; y
Conocimiento en mecanismos de calibracién o sincronizacion de los relojes de la TSI
con UTC, y familiarizado con procedimientos de seguridad para el personal con
responsabilidad en seguridad; y
Experiencia con seguridad de la informacién y andlisis de riesgos.
Todo el personal de la TSA en cargos de confianza debe estar libres de conflictos de
interés que puedan perjudicar la imparcialidad de las operaciones de la TSA.

e Los puestos de confianza incluyen cargos que involucran las siguientes
responsabilidades:

e Oficiales de Seguridad: responsabilidad global por la gestién de la implementacién de
las practicas de seguridad.

e Administradores de Sistemas: autorizados a instalar, configurar y mantener la fidelidad
de los sistemas de la TSA.

e Operadores de Sistema: responsables de las operaciones basicas de los sistemas de la
TSA dia a dia. Autorizados a realizar respaldo y recuperacion.

e Auditores de Sistemas: Autorizados a ver archivos y logs de auditoria de los sistemas
de la TSA.

e El personal de la TSA debe ser formalmente designado en los roles de confianza por
altos directivos responsables de la seguridad.

e No deben ser designados los puestos de confianza o directivos, a personas quienes ya

Documento Uso Interno Pagina 20 de 29 Estado: Vigente




A\ |o

son conocidos por tener condenas por delitos graves o otros delitos que afecte su
idoneidad para el cargo. El personal no debe tener acceso a los puestos de confianza
hasta que todos los chequeos necesarios sean terminados.

NOTA 4: En algunos paises no es posible que la TSA obtenga la informaciéon del pasado
delictivo sin la colaboracion del candidato al puesto.

13.3.4. Seguridad fisica y del entorno

La TSA debe asegurar que el acceso fisico a los servicios criticos es controlado y el riesgo a los
activos fisicos es minimizado.

En particular (general):

Para ambos, la provision de sellos de tiempo y la gestion de los sellos de tiempo:

e Acceso fisico a las instalaciones con el servicio de sellado de tiempo deben ser limitada
a personas debidamente autorizadas;

e Controles deben ser implementados para evitar pérdidas, dafio o compromiso de los
activos e interrupciones a las actividades del negocio; y

e Los controles deben ser implementados para evitar, compromiso o robo de
informacion, y de procesamiento de informacion.

e Controles de acceso deben ser aplicados a los moédulos de seguridad para cumplir
los requisitos de seguridad de los moédulos criptograficos.

e Los siguientes controles adicionales deben ser aplicados a la gestidon de los sellos de
tiempo:

e La gestién de las instalaciones de sellado de tiempo debe ser operadas en un ambiente
el cual este protegido fisicamente el servicio del compromiso, a través de acceso no
autorizado a los sistemas o datos.

e La proteccidn fisica se logra a través de la creacion de perimetros claramente definidos
(barreras fisicas) en torno a la gestion del sellado de tiempo. Cualquier de las
instalaciones compartidas con otra organizacion, debe estar fuera de este perimetro.

e Los controles de seguridad fisica y del entorno deben ser implementados para
proteger las instalaciones que resguardan los recursos de los sistemas, los sistemas en
si, y las instalaciones para soportar sus operaciones. La politica de seguridad fisica y
del entorno para los sistemas de la TSA, concernientes con la administracion del
sellado de tiempo, debe ser dirigida como minimo al control de acceso, proteccién
contra desastres naturales, seguridad contra los factores de incendio, fallas de
equipamiento de soporte (energia, telecomunicaciones), colapso de la estructura,
pérdidas en las caferias, proteccién contra robo, allanamientos y recuperacién ante
desastres.

e Los controles deben ser implementados para proteger el equipamiento, informacion, y
que el software/medios relacionados al servicio de sellado de tiempo sea llevado fuera
del sitio sin autorizacion.

NOTA 1: Ver ISO/IEC 17799 [ISO 17799] como guia de seguridad fisica y ambiental.

NOTA 2: Otras funciones pueden ser soportadas dentro de la misma area de seguridad siempre
que el acceso sea limitado a personal autorizado.
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13.3.5. Gestion de las operaciones

La TSA debe asegurar que los sistemas componentes de la TSA son seguros y correctamente
operados, con un riesgo minimo de falla.

En particular (general):

e La integridad de los sistemas componentes de la TSA y la informacién deben ser
protegida contra virus, software malicioso o no autorizado.

e Procedimientos de reporte y respuesta a incidentes deben ser empleados de tal
manera que el dano causado por incidente de seguridad y el mal funcionamiento sean
minimizados.

e Medios (USB/CD) usados en los sistemas de confianza de la TSA deben ser manejados
de forma segura para protegerlo de dafos, robo, acceso no autorizado vy
obsolescencia.

NOTA 1: todo miembro del personal con responsabilidades directivas es responsable por la
planificacion y la implementacién efectiva de la politica de sellado de tiempo y practicas
asociadas como se documenta en la declaracion de practicas de la TSA.

e Los procedimientos deben ser establecidos e implementados por todos los roles
administrativos y de confianza que impactan sobre la provisién del servicio de sellado
de tiempo.

Manejo de medios y Seguridad

Todos los medios deben ser manejados de forma segura en concordancia con los
requisitos del esquema de clasificacion de informacion. Los medios, conteniendo datos
sensitivos deben ser eliminados de forma segura cuando ya no se necesite.
Planificacion del sistema

La demanda de capacidad debe ser monitoreada y las proyecciones a futuro de
requerimientos de capacidad hechas para asegurar adecuado poder de procesamiento
y almacenamiento.

Reporte y respuesta a incidentes
e La TSA debe actuar de manera oportuna y coordinada en orden de responder
rapidamente a incidentes y limitar el impacto de las brechas de seguridad. Todo
incidente debe ser reportado tan pronto como sea posible después de ocurrido.

Los controles siguientes deben ser aplicados a la gestién del sellado de tiempo:

Procedimientos de operaciones y responsabilidades
e Las operaciones de seguridad de la TSA deben estar separadas de otras operaciones.

NOTA 2: Operaciones de seguridad de la TSA incluyen las siguientes responsabilidades:
e Procedimientos operacionales y responsabilidades.

planificacion de sistemas de seguridad y aceptacion.

protecciéon de software malicioso.

Servicio de limpieza.

Administracion de redes.

Monitoreo activo de auditorias, analisis de eventos y seguimiento.

Manejo de medios y seguridad.

Intercambio de datos y software.
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Estas operaciones deben ser manejadas por personal de confianza, pero, puede de momento
ser realizadas por no especialistas, personal de operaciones (bajo supervision), como se define
en la apropiada politica de seguridad, y documentos de roles y responsabilidades.

13.3.6. Administracion del sistema de control de acceso

La TSA debe asegurar que el acceso a los sistemas esté limitado a un nimero reducido y
autorizado de personas.

En particular:

Los controles (ej. firewalls) deben ser implementados para proteger los dominios internos de
acceso no autorizado, incluyendo acceso por los suscriptores y las terceras partes confiantes.

NOTA 1: Firewalls deben ser también configurados para prevenir todos los protocolos y accesos
no requeridos para la operacién de la TSA.

e La TSA debera garantizar una administracion efectiva de usuarios (esto incluye
operadores, administradores y auditores) acceso para mantener la seguridad de los
sistemas, incluyendo gestiéon de cuentas de usuarios, auditoria y modificaciones o
remocién de accesos.

e La TSA debe asegurar el acceso a la informacién y que las funciones de las aplicaciones
estan restringidas de acuerdo con la politica de control de acceso, y que la TSA provee
de controles de seguridad suficientes tomando en consideracion los roles definidos
por las practicas, incluyendo la separacién de funciones de administracion y operacion.

e Todo el personal de TSA debe ser identificado y autenticado antes de usar aplicaciones
criticas relacionadas con el servicio de Sello de Tiempo.

e El personal de TSA debe ser responsable de todas sus actividades, por ejemplo,
registrando todo el detalle de las actividades por medio de un log.

e Los siguientes controles deben ser aplicados a la gestion del servicio de Sello de
Tiempo:

e La TSA debe asegurar que los componentes de red (routers, firewalls, ips, wifi) estan
en un lugar fisico seguro, y que sus configuraciones son auditadas en forma periddica
seglin los definidos en las politicas de seguridad.

e Se debe realizar un monitoreo permanente de las alarmas para detectar, registrar y
reaccionar en forma rapida ante un acceso no autorizado.

NOTA 2: Se puede usar, por ejemplo, un sistema de deteccion de intrusos (IDS), monitoreo de
control de acceso y sistemas de alarmas.

13.3.7. Implementacion y mantenimiento de sistemas confiables
La TSA utilizara sistemas y productos confiables que estén protegidos contra la modificacién.

NOTA: El analisis de riesgo llevado a cabo en los servicios de la TSA debe identificar sus
servicios criticos que requieren sistemas confiables y los niveles de aseguramiento requeridos.

En particular:
e Se llevara a cabo un analisis de los requisitos de seguridad en la etapa de disefio y
especificacion de requisitos de cualquier sistema/proyecto de desarrollo emprendido
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por la TSA o en nombre de la TSA para garantizar que la seguridad esta incorporada en
los sistemas de TI.

e Se aplicaran procedimientos de control de cambios para las liberaciones,
modificaciones y correcciones de software de emergencia de cualquier sistema
operativo.

13.3.8. Compromiso de los servicios de la TSA

La TSA se asegurara en el caso de eventos que afecten la seguridad de los servicios de la TSA,
incluido el compromiso de la firma privada de TSU claves o pérdida de calibracién detectada,
que la informacién relevante es puesta a disposicion de los suscriptores y usuarios de
confianza.

En particular:

e El plan de recuperaciéon de desastres de la TSA debera abordar el compromiso o
sospecha de compromiso de las claves de firma privadas de TSU o pérdida de
calibraciéon de un reloj TSU, que puede haber afectado la marca de time-stamp que han
sido emitidas.

e En el caso de un compromiso, o sospecha de compromiso o pérdida de calibracion que
la CST pondrd a disposicion de todos los suscriptores y confiando en las partes una
descripcién del compromiso que ocurrid.

e En el caso de compromiso con la operacion de una TSU (por ejemplo, la clave de la TSU
compromiso), sospecha de compromiso o pérdida de calibracion del TSU no emitiran
time-stamp tokens hasta que se tomen medidas para recuperar del compromiso.

e En caso de mayor compromiso de la operacién de la TSA o pérdida de calibracion,
siempre que sea posible, la CST pondra a disposicion de toda la informacion de los
suscriptores y partes confiables que pueda ser utilizada para identificar las time-stamp
tokens que pueden haber sido afectadas, a menos que esto infringe la privacidad de
los usuarios de TSA o la seguridad de los servicios TSA.

NOTA: En caso de que la clave privada se vea comprometida, una auditoria el rastro de todas
las fichas generadas por la CST puede proporcionar un medio para distinguir entre tokens
retroactivos genuinos y falsos. Dos tokens de sello de tiempo de dos TSA diferentes pueden ser
otra forma de resolver esta situacion.

13.3.9. Cese de la TSA

La TSA garantizard que las posibles interrupciones de los suscriptores y las partes confiantes se
minimizan como resultado del cese de los servicios de sellado de tiempo de TSA, y en
particular, aseguran la continuidad y mantenimiento de la informacién requerida para verificar
la correcciéon de time-stamp tokens.

En particular:

Antes de que la TSA termine sus servicios de sellado de tiempo, como minimo se ejecutaran los
siguientes procedimientos:
e La TSA pondra a disposicion de todos los suscriptores y confiando informaciéon de las
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partes concerniente a su terminacion.

La TSA dara por terminada la autorizacidon de todos los subcontratistas para actuar en
nombre de la TSA en el desempefio de cualquier funcion relacionada con el proceso de
emision de fichas de sello de tiempo.

La TSA transferird las obligaciones a una parte confiable para mantener el registro de
eventos y los archivos de auditoria necesarios para demostrar el funcionamiento
correcto de la TSA durante un periodo razonable.

La TSA mantendra o transferird a una parte confiable sus obligaciones de poner a
disposicion su clave publica o sus certificados a las partes confiables durante un
periodo razonable.

Las claves privadas de la TSU, incluidas las copias de seguridad, se destruiran de tal
manera que las claves privadas no puedan recuperarse.

La TSA deberda tener un acuerdo para cubrir los costos para cumplir con estos
requisitos minimos en caso de que la TSA se declare en bancarrota o por otros motivos
no pueda cubrir los costos por si misma.

La TSA debera indicar en sus practicas las disposiciones hechas para la terminacion del
servicio. Esto incluira:

Notificacion de las entidades afectadas.

Transferencia de las obligaciones de la TSA a otras partes.

La TSA debera tomar medidas para que los certificados de la TSU sean revocados.

13.3.10. Cumplimiento de los requisitos legales

La TSA debe garantizar cumplimiento con los requerimientos legales.

En particular:

La TSA debe garantizar que los requerimientos de Directivas Europeas de protecciéon
de datos [Dir 95/46/EC], se cumplan mediante legislacién nacional.

Se adoptaran las medidas técnicas y organizativas adecuadas contra el tratamiento no
autorizado o ilegal de los datos personales y contra la pérdida accidental o la
destruccion o dafo a datos personales.

La informacién aportada por los usuarios de la TSA estard completamente protegida de
divulgacién menos con su consentimiento o por orden judicial u otro requisito legal.

13.3.11. Registro de Informacion concerniente a las operaciones del Servicio de

Sellado de Tiempo

La TSA se asegurarda de que toda la informacion pertinente sobre el funcionamiento de los
servicios de sellado de tiempo se registra durante un periodo definido de tiempo, en particular
para el propo6sito de proporcionar evidencia de los efectos de los procedimientos legales.

En particular:

Los eventos y datos especificos que se van a registrar serdn documentados por la TSA.
La confidencialidad y la integridad de los registros actuales y archivados referente a la
operacién de los servicios de sellado de tiempo sera mantenido.

Los registros relativos a la gestion de servicios de sellado de tiempo deberan
archivarse por completo y de forma confidencial de acuerdo con practicas comerciales
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de divulgacion.

e Los registros relativos a la gestion de servicios de sellado de tiempo deberan estar
disponible si se requiere para los fines de proporcionar evidencia de la operacién
correcta de los servicios de sellado de tiempo a los efectos de los procedimientos
judiciales.

e La hora exacta de eventos significativos del entorno de la TSA, de la gestién de claves
y sincronizacién de reloj, se registran.

e Los registros relativos a los servicios de sellado de tiempo se mantendran por un
periodo de tiempo, después de la expiracién de la validez de la clave de firma de la
TSU, segun corresponda. Para proporcionar evidencia legal necesaria y segun lo
notificado en la declaracién de divulgacion de la TSA

e Los eventos seran registrados de un modo que no pueden ser facilmente borrados o
destruidos (excepto si se transfieren de forma fiable a medios de largo plazo) dentro
del periodo de tiempo que se requiere que sean mantenidos.

NOTA: Estos pueden ser resguardados, por ejemplo, mediante el uso de medios de sélo
escritura, un registro de cada medio extraible utilizado y la utilizacion de copias de seguridad
fuera del sitio.
e Cualquier informacion registrada sobre los suscriptores sera confidencial, excepto
cuando el acuerdo es obtenido por publicaciones del suscriptor.

Administracién de la clave de la TSU
e Los registros relativos a todos los eventos relacionados con el ciclo de vida de las
claves TSU seran registrados
e Los registros relativos a todos los eventos relacionados con el ciclo de vida de los
certificados TSU (en su caso) seran registrados.

Sincronizacion del reloj
e Los registros relativos a todos los eventos relacionados con la sincronizacion del reloj
de una TSU a UTC seran registrados. Esto incluird informacién relativa a la
recalibracion o la sincronizacion de los relojes normales utilizados en sellado de
tiempo.
e Los registros relativos a todos los eventos relacionados con la deteccion de pérdida de
sincronizacion seran registrados.

13.4. Organizacion
La TSA se asegurara de que su organizacién es confiable.

En particular, que:

e Las politicas y procedimientos bajo los cuales opera la TSA deberan ser no
discriminatorios.

e La TSA hara que sus servicios sean accesibles para todos los solicitantes cuyas
actividades estdn comprendidas en su ambito declarado de funcionamiento y que se
comprometen a cumplir con sus obligaciones segun lo especificado en la declaracion
de divulgacién de la TSA.

La TSA es una persona juridica de acuerdo con la legislacién nacional.
La TSA tiene un sistema o sistemas de gestién de seguridad de la calidad y la
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informacion adecuada para los servicios de sellado de tiempo que esta
proporcionando.

e La TSA cuenta con mecanismos adecuados para asumir las responsabilidades
derivadas de sus operaciones y / o actividades.

e Tiene la estabilidad financiera y los recursos necesarios para operar en conformidad
con esta politica.

NOTA 1: Esto incluye los requisitos para la terminacion de la TSA identificado en la seccion
13.3.9.
e Se emplea un numero suficiente de personal que tiene la educacién necesaria,
formacion, conocimientos técnicos y experiencia relacionada al tipo, variedad y
volumen de trabajo necesario para proporcionar el servicio de sellado de tiempo.

NOTA 2: El personal empleado por una TSA incluye personal individual contractualmente
comprometido al desempefar funciones de apoyo a los servicios de la TSA de sellado de
tiempo. El personal que pueda estar involucrado solamente en el seguimiento de los servicios
de la TSA no tiene que ser el personal de TSA.

e Se cuenta con politicas y procedimientos para la resolucién de quejas y disputas
recibidas de los clientes o de otras partes de la provisidon de los servicios de sellado de
tiempo o cualquier otro asunto relacionado.

e Tiene un acuerdo debidamente documentado y relacién contractual en el lugar donde
el aprovisionamiento de los servicios implica subcontratacién, tercerizacién u otros
acuerdos de terceros.

14. Consideraciones de seguridad

Al verificar tokens de sello de tiempo es necesario para el verificador asegurarse que el
certificado de la TSU es confiable y no esta revocado.

Esto significa que la seguridad, depende de la seguridad de la CA que ha emitido el certificado
de la TSU, tanto para la emision del certificado y proporcionar informacion precisa del estado
de revocacion de dicho certificado.

Cuando un sello de tiempo es verificado como valido en un punto dado del tiempo, esto no
quiere decir que necesariamente permanecera valido después. Cada vez, que un token de sello
de tiempo se verifica durante el periodo de validez del certificado de TSU, este debe ser
verificado nuevamente contra la informacién de estado de revocacién mas reciente, ya que, en
caso de compromiso de una clave privada de la TSU, todos los tokens de sello de tiempo
generadas por esta TSU pierden su validez.

En la aplicacion de sellado de tiempo en aplicaciones, consideraciones de seguridad también
deben ser tomadas en las aplicaciones. En particular, cuando la aplicacién de sellos de tiempo
es preciso asegurar que la integridad de los datos se mantiene antes de aplicar el sello de
tiempo.

El solicitante debe realmente asegurarse que el valor hash incluido en el token de sello de
tiempo coincide con el hash de los datos.
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15. Auditorias

Los procedimientos y frecuencia de las auditorias de la entidad acreditadora dependiente del
Ministerio de Economia estan regidos por las guias de acreditacion y a lo informado en la

pagina web www.entidadacreditadora.gob.cl.
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